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Camada de Sessao

B Supervisiona o dialogo entre os
computadores envolvidos na conexao

® Cria pontos de sincronizacao para
informacoes muito grandes

® Prepara a conexao antes do envio formal
de dados
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Camada de Apresentacao

B Acordos sobre convencoes e notacoes
utilizadas

® Criptografia

® Compressao
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® Envolve aspectos como formato dos dados
(big-endian, low-endian, ASCII|, EBCDIC,
etc.)

B Sintaxe dos comandos a serem utilizados
(definicao de uma linguagem comum, como
a ASN.1 — Abstract Syntax Notation)




Criptografia

B Define formas de codificacao das
informacgoes a serem transmitidas, de
modo a diminuir o risco de serem lidas de
modo ilicito

® Os métodos tradicionais de criptografia
(DES, RSA) sao usados aqui, qguando
necessarios
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® Envolve a compactacao das informacoes
de forma a reduzir o consumo de banda
passante

® Métodos como os de Huffman, Shannon-
Fano e Liv-Zempel sao utilizados para
fazer a compressao
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Camada de Aplicacao

B Oferece servicos de rede para as
aplicacoes em execucao

® Modelo TCP/IP nao contém camadas de
apresentacao e sessao (incluidas nas
camadas de aplicacao e transporte)




Aplicacoes
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® Uma aplicacao € caracterizada por processos
distribuidos em comunicagao

B Executam nos sistemas finais trocando mensagens
para implementar a aplicacao, dependendo de um
protocolo fim a fim subjacente para transferir as
mensagens

® Exemplo de aplicacoes: WWW, transferéncia de
arquivos, correio eletronico, login remoto, etc
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Protocolo

® E uma parte da aplicaco

® Define as mensagens que serao trocadas pelas
aplicacoes e acoes a serem tomadas a partir delas

® Utiliza de servicos providos nas camadas inferiores

® Processos em dois sistemas distintos comunicam-se
trocando mensagens através da rede de
computadores (processo emissor e processo
receptor)
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® Um protocolo da camada de aplicacao define

Tipos de mensagens trocadas (pedido ou resposta)
Sintaxe dos campos das mensagens
Semantica dos campos das mensagens

Regras para determinar quando e como um processo
emite ou responde mensagens




Agente de usuario

B |nterface entre o usuario e a aplicacao de
rede

® Exemplo:

Correio eletronico: Leitor/Compositor de
mensagens (Eudora, Outlook, etc)

WWW: Browser (Internet Explorer,
Netscape Navigator, etc)




Aplicacoes de rede
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B As aplicacoes tipicas de rede sao
compostas de duas partes:

Cliente (inicia o contato solicitando servicos
de um servidor) Ex. WWW: cliente
iImplementado no browser

Servidor (aguarda requisicao e prové o
servico requisitado) Ex. Servidor WWW
envia pagina solicitada
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Comunicacao dos processos
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® Como um processo identifica outro processo?

Endereco IP da maquina que executa o
Processo que quer se comunicar. Ex.
200.145.1.1:80

Numero de porta que permite o receptor
determinar para qual processo deve ser
entregue a mensagem. Ex. Porta 80/TCP




Protocolo de transporte
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® Qual protocolo de transporte as aplicagoes
utilizam”? Gomo ¢ feita esta escolha para um
projetista de aplicacao?

Escolhe-se o protocolo que oferece servigos que
atendam as necessidades da aplicacao

B Metricas a serem consideradas na aplicacao:

Perda de dados, temporizacao, largura de banda?




Metricas para cada aplicacao

Application Data loss Bandwidth Time sensitive
File transfer Mo Loss Elastic Mo
E-mail Mo Loss Elastic Mo
Web Documents Mo Loss Elastic {few Kbps) | Mo

Healtime
AudioNVideo

Loss-tolerant

Audio: Few Kbps -

TMb
Video: 10Kb - 5 Mb

Yes: 100s of Msec

Stored Audio/Nideo

Loss-tolerant

Same as Above

Yes: Few Seconds

Interactive games

Loss-tolerant

Few Kbps - 10Kb

Yes: 100s Msec

Financial
Applications

Mo Loss

Elastic

Yes and Mo

U




Aplicacoes e seus protocolos

Vocaltec)

Applications Application-layer Underlying Transport
Protocol Protocol

Electronic Mail SMTP [FEC 821] TCP

Remote Terminal Access | Telnet [REC 554] TCP

Web HTTP [REC 2068 TCP

File Transfer FTP [REC 959 TCP

Remote File Server MNFS [McKusik 1996] UDP or TCP

Streaming Multimedia Froprietary {for example, LDP or TCP
Real Metworks)

Internet Telephony Proprietary (for example, Typically UDP

R
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Aplicacoes importantes

Protocolos de acesso remoto
Protocolos de correlo

Protocolos de troca de dados
Protocolos de gerenciamento




Protocolos de acesso remoto

® Terminal virtual
® Execucao remota
B DNS




Terminal Virtual

® Fornece remotamente a imagem de um
terminal do equipamento ao qual se tem
acesso

® Aplicacoes como xterm e vt100
representam exemplos de terminais
virtuais




Execucao remota

® Um dos pilares da criacao da Internet

B Permite ao usuario fazer uso de
equipamentos da rede, mesmo contato

B telnet e ssh sao exemplos nessa
categoria




Telnet
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B telnet fol uma das primeiras aplicacoes
surgidas

® Apresenta problemas de seguranca, em
especial o fato de transmitir todas as
informacoes na forma como sao
recebidas (sem criptografa-las), incluindo
nomes e senhas de usuarios




SSH
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® Projetado em 1995 pelo finlandes Tatu
Yl6nen, o Secure Shell (SSH) &, na
pratica, um conjunto de aplicacoes

B Faz todas as transmissoes usando
criptografia

B Permite a autenticagcao do usuario e das
maquinas envolvidas no processo




SSH
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" Nao e uma aplicagao com o qual o usuario interage
diretamente, e sim € uma funcao interna da Internet

" Tem a fungao de mapear enderegos nomes em
enderecos IP. Porque fazer isso?

" Facilidade para os seres humanos, ja que € mais facil
lembrar um nome do que varios numeros

® Para os dispositivos de rede ?, nomes sao inviaveis

porque podem ter comprimento variavel e n&o sao
nierarquicos
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® Consiste de uma base de dados distribuida
Implementada em uma hierarquia de servidores de
nomes

" Protocolo da camada de aplicagao que permite a
comunicacgao entre hosts e servidores de nome, de
modo a fornecer o servico de traducao.

® O DNS usa UDP/53

® Porque é distribuido € nao centralizado?

Ponto unico de falha, volume de trafego, base de dados
distante, dificuldade na manutencao




DNS

1) client program started by
usertologinto Y

5) Loginyequest from
Xto Y sentto
139.133.

2) dns query
Who is "Y"?

4) dns response
"Y"is 139.133.1.1

¢ 139.133.1.1

jane fred

List of names Name Server

B 3




DNS

® Hierarquia dos servidores de nomes
Servidor de nome local Roo nome server
Servidor de nome raiz |
Servidor de nome autoritativo

® Passos:
Host contacta servidor de nome | |
local para um determinado nome X Frrpenichoi M Al
Caso ndo tenha contata servidor raiz ] ‘I ; LFH
Caso n&o tenha contata um servidor oy oni
de nomes autoritativo para o nome X *ﬁ?‘;FLJ

Requesling host
surf.eurecom. fr




DNS

B Consultas podem ser recursivas ou iterativas

® Nas recursivas transfere a responsabilidade de
resolucao para o servidor de nomes contatado

" Nas iterativas o servidor responde ou indica o
servidor de nomes a ser contatado

® Uso de cache e atualizacao de dados

Os servidores guardam o mapeamento em cache durante
um determinado periodo (para futuras consultas)




DNS

Reot name server

"

local name server
dns.eurecom. fr
r

e .
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Requesling host

surf.eursecom. fr
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dns.umass . edu
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Autheritative name server
dns.cs.umass.edu

gaia.czs. umass.edu

Reot name server

;
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A

dns.umass . edu
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=
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%-_ l Autharitative name server

T dns.cs.umass. edu
Requesling host
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Protocolos de correlo

" SMTP
= |MAP
= POP




Correio eletronico
L

B Agente usuario: Mail User Agent (MUA)
Cliente de correio
Compor, editar, ler mensagens de correio
Ex. Eudora, Outlook

Mensagens de saida e entrada sao armazenadas no
servidor

® Agente de transporte: Mail Transport Agent (MTA)

Se%/ic)ior de correio (contém mensagens de chegada e de
saida

® Protocolo de correio

SMTP (Simple Mail Transfer Protocol), entre servidores para transferir
mensagens de correio (papéis mutuos de cliente e servidor)
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Correio eletronico

il
sarver

00000

Outgoing message queve [ User mailbox

R




Correio eletronico

- 3
B SMTP: usa TCP para transferéncia confiavel na porta

25
® Mensagens em ASCII-7bits (cabecalho e corpo)
B SMTP utiliza de conexoes persistentes

® Mensagens contendo imagens, videos, audio, etc...
precisam ser codificadas (MIME define isso, insercao
de campos no cabecalho para determinar tipo e
codificacao utilizada)




Correio eletronico

o ‘DOP (Post Office Protocol)

® Autorizacao, transacao e atualizacao

® IMAP (Internet Mail Access Protocol)

" Mais complexo em relacao as opgoes
® Pode manusear as mensagens armazenadas no servidor

B Através de HTTP pode-se acessar um servidor de correio. Ex.
Hotmail, Yahoo, Gmail

3
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Protocolos de troca de dados

B http
" ftp




WWW (World Wide WeDb)
[

® Consiste de objetos e de uma URL (Universal
Resource Locator)

® URL contém nome do hospedeiro e 0 caminho
pretendido

® Cliente para WWW (Internet Explorer, Netscape
Navigator)

® Servidor para WWW (Apache, MS I1IS)
.




WWW (World Wide Web)

Protocolo: http (Hypertext Transfer Protocol)
Cliente: Browser solicita objetos

Servidor: Aguarda requisicoes e envia pedidos
Usa servico de transporte TCP

Padrao de porta: 80

Cliente inicia conexao, servidor aceita, ocorre troca de.
mensagens entre cliente e servidor e encerra a conexao.




WWW (World Wide Web)

g - & &
running o
Explorer "‘f,?;ﬁp -
g% |l
L |
0P |
qe
% Server
L= -
L0 running
AT NCSA
i i::“' Web server
et | M
Mac running
Mavigator
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WWW (World Wide Web)
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B hitp é stateless (ndo armazena informacoes sobre
pedidos anteriores do cliente)

B As conexOes podem ser persistentes ou nao
persistentes

® Nas nao persistentes cada objeto sofre dois RTT
(Round Trip Time), um de estabelecimento da
conexao e outro do pedido e envio. Geralmente
utilizam de conexdes TCP paralelas.




WWW (World Wide Web)
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® Nas persistentes o cliente envia pedidos para todos
objetos referenciados em um arquivo base (Ex. Html),

portanto menos RTTs.

® O pedido pode ocorrer sem paralelismo ou com
paralelismo

B O cliente-servidor mantém a conexao aberta até a
transferéncia de todos pedidos do cliente. Cada
objeto sofre 1 RTT.




WWW (World Wide Web)

® Formas de autenticacao do HTTP

B Obijetivo: controlar o acesso ao servidor

Por autorizacdo: Cliente solicita um objeto, e o servidor
envia uma resposta com pedido de autorizacao (nome e

senha)

Por cookies: Servidor envia um cookie ao cliente, e nos
pedidos posteriores o cliente envia junto o cookie. Assim o
servidor sabe quem € o cliente e suas preferéncias




WWW (World Wide Web)
[

® Uso de caching no cliente

Servidor nao envia objeto ao o cliente, se este ja possui a
versao mais atual, sé envia uma mensagem de resposta
falando que o objeto nao foi modificado. (cliente envia
requisicao com a data no cabecalho)

® Uso de caching (proxy)
Atende o pedido do cliente sem envolver servidor de
origem.

Porque usar proxy?
" Tempo de resposta menor devido ao cache estar mais proximo do

cliente
.




*

Proxy

Crigin server

Chrigin server



Comparacao SMTP com HTTP ?
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® HTTP tem a funcao de adquirir objetos
B SMTP tem a funcao de enviar objetos

® Ambos tem interacao de comando/resposta e codigos
de status em ASCII

® No HTTP cada objeto € encapsulado em sua propria
mensagem de resposta

® No SMTP multiplos objetos s&o enviados na
mensagem




Transferéncia de arquivos
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® Protocolo FTP: File Transfer Protocol

® Tranfere arquivos de/para servidor remoto
® Modelo cliente-servidor

® Porta servidor: 21/TCP

FTF File transfer m
. > Gl
lnE;:fac:ce chent server ‘

o -
User
at host
local file ¥ 3 Remote file
system system




® Sao abertas duas conexoOes paralelas (controle na porta 21 e
de dados na porta 20)

B Servidor mantém informacoes de estado, como diretorio
corrente e autenticacao.

[CP control connection
port 2 | b

TCP data connectian

port 20

FTP
client server




Protocolos de gerenciamento

= SNMP

B NFS

®NIS

®| DAP

B Seguranca

R




SNMP
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® Simple Network Management Protocol € um
protocolo de gestao tipica de redes TCP/IP

B Facilita o intercambio de informacao entre os
dispositivos de rede.

® Possibilita aos administradores de rede gerir o
desempenho da rede, encontrar e resolver
problemas de rede, e planejar o crescimento
desta.







NFS
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® E um sistema distribuido de arquivos
criado pela Sun Microsystems

B Permite que usuarios tenham, a partir de
uma maquina qualquer, acessar arquivos
distribuidos na rede como se fossem
locais

B Tendéncia de desuso
.




NIS
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® Network Information Service, € um
protocolo para autenticacao de usuarios

® Criado pela Sun Microsystems como
mecanismo de seu SO para o
gerenciamento da estrutura de usuarios e
seus diretérios como um modelo cliente-

servidor

B Tendéncia de desuso




LDAP
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® | ightweight Directory Access Protocol
€ um protocolo para gerenciamento de
estruturas de diretorios (incluindo a
autenticacao e validacao de acessos)

® Originou-se a partir do protocolo X-500,
da ITU (International Telecommunication
Union)




Comunicacao segura

® Envolve sigilo, autenticagcao (maquina ou rede
e integridade da mensagem

Sujeito a quais tipos de ataques?
® Sniffing (placa de rede em modo promiscuo), spoofing
(falsificacao IP), modificacao
Autenticacao

" Procedimentos distintos (procedimentos simples
envolvendo somente o0 acesso fisico ao equipamento, ou
mais complexos como timbre vocal, iris, impressao
digital, DNA)




Comunicacao segura

® Solucao?
Atraves de criptografia

" Permite o remetente disfarcar os dados de modo que um
intruso n&o consiga obter informacao com base nos
dados interceptados.

® Tecnicas de codificacao da mensagem sao conhecidas,
por isso tem um pedaco de informacao secreta contida
nas mensagens (as chaves)




Criptografia

® Dois tipos de chaves

Chaves simétricas (as chaves dos sistemas
comunicantes sdo idénticas e secretas)

Chaves publicas (utiliza de um par de chaves, uma
publica e outra privada)

B Chaves simétricas

Cifra de César (deslocamento no alfabeto por um
indice k, e.g. (a letra a seria a letra d)), somente 25
valores possiveis de chaves




y Criptografia Q92
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Cifra monoalfabética (qualquer letra pode ser substituida
por qualquer outra)

Cifras polialfabéticas (Cifras de Vigenere), utilizam de
multiplas cifras monoalfabéticas
B Atualmente:
DES (Data Encryption Standard) e 3DES
Usa chave de 64 bits

1997 (Uma equipe demorou quase 4 meses para quebrar
uma mensagem, prémio $ 10.000)

1999 (menos de 22 horas em um computador que custa
250 mil dolares (“Deep Crack”)




y Criptografia

®"Chaves publicas (1976)

Dificuldade da chave simétrica®?
= Como entregar a chave com seguranca

Utilizada nao somente em criptografia, como autenticacao e
assinatura digital (sera visto em slides posteriores)

Um dos algoritmos (RSA, nome dos autores)
Funcionamento?
Como autenticar o remetente da mensagem?

DES é 100x e entre 1000x a 10.000x mais rapido do que o
RSA (software e hardware respectivamente)

Por i |sso na pratica € usado em combinagcao com o DES

(envio da chave DES aliayes g oy St ——
[ |




d ..Criptografia PC

................ e, Public encryption key

d, Private decryption key

Pleirtext Plesintext
message, m message, m
[, o ]
Encryplion Decryplion J ;
algorithm 5 | clgorithm m=cfes(m]

Ciphertext

ea|m| [/ Eﬁ
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® E o processo de provar a prépria identidade,
permitindo que o0 acesso l6gico ao sistema seja
habilitado para cada usuario.

® Baseada na posse (chave ou um cartao),
conhecimento (um nome e uma senha), ou
atributo (impressao digital, padrao de retina ou

assinatura)




Autenticacao

® Numa rede, as partes comunicantes nao
podem confiar em informacoes biométricas, a
autenticacao deve ser feita na base de
mensagens e dados trocados como parte de
um protocolo de autenticacao

B O uso de senhas é extremamente comum,
porque sao faceis de utilizar, porém tem varios
problemas associados

Um outro usuario com a senha
" Por descuido, por senhas fracas ou por forca bruta

" Por escuta da rede (sniffinﬂil obtendo a senha
m
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® Metodos preventivos:

O sistema pode gerar senhas (dificil para o usuario lembrar,
ao contrario de senhas que o usuario cria que geralmente
sao fracas) ou alertar que a senha ¢é fraca

Podem exigir troca de senha a cada periodo de tempo
Qual seria uma boa técnica para geracao de senha?

® UNIX grava senhas criptogratadas em um arquivo
(forca bruta poderia comparar estas senhas e
descobrir alguma senha)




Bob

i
I am Alice f f
-

|

Falha?
Trudy pode passar-se como se fosse a Alice

B




Aice Bob

1 am Alice. = ."
; Alice'g IR a—::'ld.r’:
[l

Truchy

Falha?
Trudy poderia usar a técnica de spoofing para dizer que seu IP €

igual o IP do computador de Alice
Solucao?
Roteadores poderia verificar isso e nao repassar IP falsificado




Autenticaran da rede ((C.enarine)

II Alice Boh

I am Alice, 'Eiﬁ
pasewdrd " -
- ]

4},"2&,
rr:,,-;'_;':.r

Esquemas de autenticacao (senha) sao usados em HTTP, FTP
e Telnet. Falha?

Trudy poderia usar a técnica de sniffing para capturar a senha
de Alice

Solucao?

Usar criptografia?

Nao garante autenticacao, porque Trudy poderia passar a

senha criptografada e se passar ﬁor Alice
m




Bob

I am Alice -
*’-’_’_E_a—’-’r

K.l =4

P

Bob envia um namero (cada vez € diferente), Alice codifica este
numero R (chave simétrica) e envia a Bob, Bob decodifica

e autentica a Alice usando a chave secreta

Nao ha cenario de falha




Autenticacao.de

I am Alice

I am Alice

H”ETEET/@ ‘«/’Jﬁ:’”

%nur puklic ke-:.r e Send me your public kev'e,

- E{.II;I- compuies P Bob Compaules
eAdiRlI=R, e [R]] =R,
outhenficating auihenticating
Alice Trudy as Alice

E se fosse usar o esquema de chave publica?

R. Poderia ocorrer o caso de Trudy interceptar as mensagens
que iam para Alice e se autenticar-se como se fosse Alice
Solucao?

Distribuicao segura das chaves publicas
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Exemplo (E-mail seguro)
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B Caracteristicas para um e-mail seguro ?
Sigilo, autenticacao do remetente, integridade da
mensagem

® O que fazer para obter sigilo?

Para sigilo pode-se usar chaves simétricas
(problema na distribuicao), por isso uso de chaves
publicas (ineficiéncia para mensagens longas)
Com isso uso de chave de sessao (criptografa uma
chave simétrica com a chave publica)

a¥




Exemplo (E-mail seguro)

garantir a integridade da mensagem?
Assinaturas digitais e resumos de mensagem

Unico problema é o fato de uma pessoa intervir na
distribuicao das chaves

" PGP

Em esséncia garante sigilo, autenticacao do
remetente e integridade da mensagem. Utiliza
3DES ou ldea para chaves simétricas, RSA para
chaves publicas, MD5 ou SHA para resumos €
oferece compressao de dados




Monitoramento de ameacas

® Deve analisar suspeitos padroes de atividages
por exemplo, tentativas mal sucedidas de
autenticacao (ataque por forca bruta)

® Auditoria — gravar os horarios, usuarios e
todos tipos de acesso aos objetos, util para
verificacao e tomadas de melhores medidas de
seguranca

® Varrer o sistema periodicamente para
encontrar buracos na seguranca
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Senhas curtas ou fracas

Programas nao autorizados em diretorios do
sistema

Processo executando a muito tempo

ProtecOes improprias de diretorios ou dados do
sistema

Mudancas nos programas do sistema: monitorar
valores de checksum




Firewall e IDS
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5 Firewall
Um firewall é colocado entre hosts confiaveis e hosts nao
confiaveis

Tem o papel de restringir o0 acesso a rede entre estes dois
dominios de seguranca

B Deteccao de intrusos (IDS)

Tem o papel de detectar tentativas de intrusao
Meétodos: através de auditoria e registros (logs)

Ex. Tripwire (verifica a alteragcao de arquivos e diretorios)
Monitoramento de chamadas de sistema




