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Resumo

O aumento no volume de dados e a incerteza dos recursos de hardware e software
junto com a descentralizacdo dos dados em sistemas de arquivos surgiu como uma
forma de minimizar a probabilidade de perda total desses dados. Considerando isto,
este trabalho modificou um sistema de arquivos existente para que o mesmo tenha uma
melhor tolerancia quanto a falhas, melhorando a disponilidade do sistema estudado.
Também foram feitos testes comparando o sistema modificado com sua versao original
e com outros sistemas de arquivos distribuido disponiveis, para verificar o impacto das
modifica¢des no sistema.

Palavras-chave: Sistemas de Arquivos Distribuidos, Tolerancia a Falhas, Réplicas
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Abstract

The increasing amount of data and uncertainty of available hardware and software
resources with the decentralization of data in file systems came as a method to mini-
mize data loss. Thus this paper proposes a modification of an existing file system to
garantee security against data loss and better availability. Tests made comparing the
modified system, the original version and other distributed file system available, to
verify the impact of the modifications on this system.

Keywords: Distributed File Systems, Fault Tolerancy, Replication
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Capitulo 1

Introducao

Neste capitulo é mostrada a motivag@o para o trabalho feito, seus objetivos e a organi-
zacdo geral do texto apresentado.

1.1 Motivacao

A evolugdo tecnoldgica das ultimas décadas permitiu o crescimento rdpido do poder
de processamento computacional enquanto tornou os precos cada vez mais acessiveis.
O surgimento dos microprocessadores, mais baratos e com poder de processamento
superior aos antigos mainframes, e das redes locais de alta velocidade (LAN), permi-
tiram conectar um grande nimero de computadores numa rede e facilitando assim o
desenvolvimento de sistemas distribuidos (TANENBAUM; STEEN, 2007).

Com o volume cada vez maior de dados, sistemas convencionais ndo suportam
mais o crescente nimero de usudrios. Além disso, falhas de software e hardware sao
comuns, o que pode levar a interrup¢ao de servigos e a insatisfacao dos usudrios.

A construgdo de sistemas distribuidos vem da motivacao de se compartilhar re-
cursos computacionais. Essa motivacao envolve diversos desafios como concorréncia,
inexisténcia de um reldgio global, diversos tipos de falhas e outros problemas que
serdo mostrados nos capitulos posteriores (COULOURIS et al., 2011).

Nesse contexto, sistema de arquivos distribuidos devem promover uma solugdo
para o gerenciamento de arquivos oferecendo, na medida do possivel, caracteristicas
desejadas em sistemas distribuidos: transparéncia, escalabilidade, desempenho, con-
trole de concorréncia, tolerancia a falhas e seguranca.

Desse modo, existem diversos sistemas que procuram suprir as principais caracte-
risticas de um sistema distribuido para arquivos. Porém, a agregac@o de mais recursos
torna o conjunto dificil de ser administrado. Com base nisso, este trabalho busca ex-
pandir as caracteristicas de um sistema de arquivos distribuido em desenvolvimento,
de modo a expandir caracteristicas desejadas como tolerancia a falhas e seguranca dos
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dados armazenados.

1.2 Objetivo

Neste trabalho € apresentado o desenvolvimento de um grupo de servidores secunda-
rios com o objetivo de replicacdo de dados no sistema de arquivos distribuido FlexA
e garantir a disponibilidade do sistema a partir da elei¢do de servidores secunddrios
como primarios.

1.3 Organizacao do texto
Este texto estd organizado da seguinte forma:

* No Capitulo 2 ¢ apresentado a fundamentacao tedrica do trabalho desenvolvido,
uma visdo geral de sistemas distribuidos e seus problemas, uma visao geral de
sistemas de arquivos distribuidos e seus principais representantes, fechando com
uma fundamentacgdo tedrica de disponibilidade em sistemas distribuidos;

* No Capitulo 3 € descrito a metodologia e o desenvolvimento do trabalho, que
aborda a implementacdo de novas caracteristicas ao sistema de arquivos FlexA;

* No Capitulo 4 € apresentado os testes e a validagao da implementagdo descrita
no capitulo anterior;

* No Capitulo 5 € apresentado as conclusdes e dire¢des futuras deste trabalho.



Capitulo 2
Revisao bibliografica

O presente capitulo aborda uma breve revisido dos conceitos de Sistemas Distribuidos
(SDs), seus problemas e recuperagdo de falhas nesse tipo de sistema. A seguir, hd uma
revisdo do que sdo Sistemas de Arquivos Distribuidos (SADs) e uma breve descri¢ao
dos seus principais representantes, além de uma breve introdugdo a disponibilidade em
SADs.

2.1 Sistemas distribuidos

Segundo Tanenbaum e Steen (2007), “Um sistema distribuido € um conjunto de com-
putadores independentes que se apresenta a seus usudrios como um sistema nico e
coerente”. Por serem independentes, os computadores em um sistema distribuido sdo
interligados em rede para se comunicarem e coordenam suas agdes através da passa-
gem de mensagens.

Por serem naturalmente heterogéneos, os sistemas distribuidos apresentam diver-
sos desafios como mostrado em Coulouris et al. (2011):

1. Heterogeneidade: sistemas distribuidos comumente sdao executados em diferen-
tes configuragdes de hardware e software, devendo, assim, ser capazes de con-
tornar essas diferencas;

2. Sistemas abertos: um sistema € considerado aberto quando ele pode ser esten-
dido e reimplementado de vérias maneiras. O desenvolvimento de um padrao é
necessario a fim de tornar sistemas diferentes compativeis;

3. Seguranca: os dados armazenados em SDs tém um alto valor intrinseco para
seus usudrios. Portanto a sua segurancga é de consideravel importancia.

A seguranca de recursos de informacao tem trés componentes: confidenciali-
dade (protecdo contra exposicdo de pessoas ndo autorizadas), integridade (pro-
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tecdo contra alterac@o ou dano) e disponibilidade (protecdo contra interferéncia
com 0s meios de acesso aos recursos);

4. Escalabilidade: sistemas distribuidos devem funcionar de forma efetiva e eficaz
em muitas escalas diferentes. Para isto, o SD deve ser capaz de aumentar o
desempenho com o aumento no nimero de computadores no sistema;

5. Tratamento a falhas: os sistemas de computador falham com frequéncia. Porém
gragas a heterogeneidade dos SDs, as falhas em sistemas distribuidos sdo parci-
ais, isto &, alguns componentes falham, outros continuam funcionando. Os SDs
devem ser capazes de detectar falhas e se recuperar delas.

Mais detalhes sobre tratamento de falhas serdo apresentados na Secdo 2.2;

6. Concorréncia: como SDs trabalham com recursos compartilhados, existe a pos-
sibilidade de vérios clientes tentarem acessar um recurso compartilhado ao mesmo
tempo. Portanto, € necessario que um recurso compartilhado em um sistema dis-
tribuido opere corretamente em um ambiente concorrente;

7. Transparéncia: os SDs tém que ser desenvolvidos de modo que o sistema seja
percebido como um todo, em vez de uma colecdo de componentes independen-
tes. Este conceito pode ser dividido em vérios topicos:

* Transparéncia de acesso: clientes ndo precisam saber onde os arquivos
estao;

* Transparéncia de localizagdo: clientes devem ver um sistema de arquivos
uniforme;

* Transparéncia de mobilidade: nem o cliente nem o administrador devem
precisam ser modificados quando os arquivos forem movidos;

* Transparéncia de desempenho: os clientes devem ter desempenho satisfa-
tério mesmo quando a carga de servigo varia dentro de um limite especifi-
cado;

* Transparéncia de escalabilidade: o servi¢o deve ser expandir para atender
diferentes cargas e tamanhos de rede.

2.1.1 Modelo de falhas

As falhas possiveis em um sistema distribuido podem ser classificadas de acordo com
a lista abaixo:

e Travamento: o servidor trava, mas estava funcionando corretamente antes da
falha;
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* Omissao: o servidor para de responder as requisicoes;

* Temporizagdo: a resposta do servidor esta fora do tempo especificado;

Falha de resposta: a resposta do servidor esta incorreta;

* Falha arbitraria: o servidor pode produzir respostas arbitrdrias em tempos arbi-
trérios.

Um travamento ocorre quando o servidor para prematuramente. Um importante
aspecto dessa falha é que uma vez que o servidor travou, ndo hd nenhuma resposta
dele.

Uma falha por omissao ocorre quando o servidor nao responde a uma requisicao.
No caso de uma falha de recebimento, o servidor pode ndo ter recebido a requisi¢ao, ou
uma falha ao iniciar a thread que ouviria as requisi¢des. Nesse caso, a falha geralmente
nao afeta o estado atual do servidor, ja que 0 mesmo ndo recebeu nenhuma mensagem.
Por outro lado, o servidor pode ter feito seu trabalho mas a falha ocorreu ao enviar
a resposta. Um outro tipo de falha de omissdo pode acontecer em erros de software
como lacos infinitos ou gerenciamento impréprio da memoria.

Uma falha de temporizacao pode ocorrer quando a resposta chega em um tempo
fora do especificado, geralmente causado por problemas de desempenho do sistema.

Uma falha de resposta acontece quando a resposta do servidor simplesmente é
incorreta. Nesse caso, tanto a requisi¢ao pode estar errada (o que pode gerar problemas
em servidores mal configurados) quanto a resposta do servidor simplesmente estar
errada para determinada requisi¢ao.

Uma falha arbitraria, também conhecida como Bizantina, é uma falha em que o
sistema ndo estava preparado para tratar. Esses sdo os tipos de falhas mais perigosas
em um sistema (TANENBAUM; STEEN, 2007).

2.2 Tolerancia a falhas

Uma caracteristica que distingue sistemas distribuidos de sistemas simples sdo as fa-
lhas parciais. Uma falha parcial pode acontecer quando um componente do sistema
distribuido falha, enquanto em sistemas ndo distribuidos uma falha geralmente afeta
todos os componentes, tornando f4cil derrubar todo o sistema. Por isso é importante
construir um sistema distribuido que consiga se recuperar de falhas parciais sem afetar
o desempenho (TANENBAUM; STEEN, 2007).

2.2.1 Mascaramento de falhas por replicacao

Se um sistema € feito para ser tolerante a falhas, o melhor que se pode fazer é tentar
esconder as falhas de outros processos. Uma das maneiras de se fazer isso é usando
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redundancia (COULOURIS et al., 2011).

Para arquivos, podemos fazer sua replicagdo para garantir a redundancia. As téc-
nicas de replicacdo podem ser desde acdes simples como o uso de caches no cliente
ou recursos mais avancados, como o uso de gerenciadores de réplicas. Nesse ultimo
caso, a replicac@o pode atuar de dois modos: passivo ou ativo.

Na replicacdo passiva, também conhecida como backup primério para tolerancia a
falhas, existe um grupo de gerenciadores de réplicas, sendo um o gerente primario e
o restante secundarios. O gerente primdrio executa operagdes € envia copias do dado
para os secunddrios. Se o primdrio falha, um dos backups assumem como primério.

Na replicagdo ativa, os computadores do grupo de réplicas desempenham todos a
mesma funcionalidade, ou seja, as requisi¢des sdo enviadas a todos os gerenciadores
que processam e respondem independentemente. Nesse modelo, a falha de algum
gerenciador ndo implica no desempenho do servigo, ja que os gerenciadores de réplica
restantes continuam respondendo normalmente.

2.3 Eleicao de n6s em sistemas distribuidos

Considerando um sistema distribuido, para eleger qualquer né da rede para uma nova
func¢ao (por exemplo, de servidor secunddario para primario) podemos utilizar de algo-
ritmos de elei¢do. Uma breve descricao dos algoritmos cldssicos de elei¢do na litera-
tura aparecem a seguir (COULOURIS et al., 2011) (TANENBAUM; STEEN, 2007):

* Algoritmo bully: o processo P inicia uma elei¢do. Ele envia uma mensagem a
todos os nds com prioridade maior que ele. Se ninguém responder, o P ganha a
eleicdo. Se alguém responder, o P desiste.

* Algoritmo anel: cada processo sabe qual € o seu posterior (por alguma métrica
a ser definida, como por exemplo o ID do processo). Quando qualquer processo
descobre que o coordenador ndo funciona, ele inicia uma eleicao enviando uma
mensagem contendo seu numero de processo € envia ao seu sucessor. Se o su-
cessor estd indisponivel, o processo que enviou pula o sucessor até um processo
funcional ser achado. A cada passo o processo que envia a mensagem adiciona
seu proprio nimero de processo. Quando a mensagem chegar no primeiro nd, a
elei¢do acaba e uma nova mensagem enviando o né eleito (com o maior nimero
da lista) € passada até chegar ao final do anel.

No pior caso, o algoritmo bully envia O(n*) mensagens, enquanto no melhor caso
sdo enviados O(n) mensagens. O algoritmo anel sempre envia 2(n — 1) mensagens in-
dependente de quem inicia a elei¢do e de possiveis falhas no meio JHAVERI; SHAH,
2011).
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2.4 Sistemas de arquivos distribuidos (SAD)

De acordo com Coulouris et al. (2011), “Um sistema de arquivos distribuido (SAD)
permite aos programas armazenarem € acessarem arquivos remotos exatamente como
se fossem locais, possibilitando que os usudrios acessem arquivos a partir de qualquer
computador em uma rede.”.

Consequentemente, um SAD deve possuir as operacdes convencionais de leitura,
escrita e listagem de arquivos. Os conceitos de sistemas distribuidos vistos anterior-
mente também se aplicam aos SADs (COULOURIS et al., 2011).

Nesta Secao alguns SADs sdo apresentados, analisando suas caracteristicas e qua-
lidades, a fim de agregar suas melhores qualidades no trabalho. Além disso, serd
mostrado conceitos sobre disponibilidade em SADs.

2.4.1 Network File System (NFS)

O Network File System foi criado pela Sun Microsystem e provavelmente € o sis-
tema de arquivos distribuido mais popular. Para estimular sua ado¢do como padrao,
as defini¢Oes das interfaces foram colocadas em dominio publico, permitindo vérias
implementagdes diferentes mas compativeis. Atualmente, ele € suportado por mui-
tos fornecedores e o protocolo NFS é um padrao da Internet, definido no RFC 1813
(COULOQURIS et al., 2011).

A arquitetura do NFS consiste em trés partes: o protocolo, o servidor e o cliente.

O protocolo que o NFS usa € o Remote Procedure Call (RPC). Ele facilita a espe-
cificacdo da defini¢do, organiza¢do e implementagdo de servigos remotos. O protocolo
¢ definido com procedimentos, seus argumentos e efeitos. Os RPCs sdo sincronos.

O NFS € um protocolo stateless: os parametros de cada procedimento contém
toda a informacgdo necessaria para completar a requisicdo. Caso o servidor falhe, o
cliente refaz a requisi¢do até uma resposta ser recebida. Por ser stateless, quando uma
requisicao € feita, o servidor tem que tratar de todos os dados modificados antes de
retornar uma resposta (OSADZINSKI, 1988). Sua arquitetura é apresentada na Figura
2.1.

O NFS ndo tem gerenciamento nativo de réplicas (COULOURIS et al., 2011), mas
uma implementacdo de réplicas nesse sistema pode ser encontrado em Liskov et al.
(1990), onde € usado o método da copia primdria.

Nesse trabalho, as requisi¢des do cliente sdo enviadas para um servidor definido
como primdrio. Se a operacdo do cliente ndo envolver modificacdes no sistema de
arquivos, essa operacdo € feita completamente no primdrio; nenhuma comunicac¢io
com o resto dos servidores (conhecidos como backups) precisa ser feita.

Operacdes de modificagdo ocorrem em duas fases, na primeira fase o primério
informa os backups sobre a operacdo. Depois que o backup avisa que recebeu mensa-
gem, a operacdo € de fato executada. Neste ponto, o primdrio retorna a informagdo ao
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Figura 2.1: Arquitetura do NFS por Tanenbaum e Steen (2007) adaptado por Fernan-
des (2012)

ciente; os backups sdo informados para executar a operacdo em segundo plano (essa é
a fase 2).

Tanto o primérios quanto as réplicas guardam um registro das operacdes. A infor-
macdo € removida do registro apenas apds a escrita no sistema de arquivos tanto do
primdrio quanto dos backups.

2.4.2 Andrew File System (AFS)

O AFS € compativel com o NFS, porém difere no seu projeto e implementacdo. As
diferencas sao atribuidas principalmente a identificacio da escalabilidade como obje-
tivo mais importante do projeto. O AFS foi desenvolvido com um grande nimero de
usudrios em mente.

A arquitetura do AFS € composta de dois componentes de software, o Vice (exe-
cutado no servidor) e o Venus (executado nos clientes). Os arquivos compartilhados
sdo armazenados em servidores, e copias deles sdo armazenadas na cache dos discos
locais das estacdes de trabalho. O Venus gerencia a cache, removendo arquivos usa-
dos menos recentemente para caso seja necessario. Sua arquitetura pode ser vista na
Figura 2.2.

Quando o Vice fornece uma cépia de um arquivo para um processo Venus, ele
também fornece uma promessa de callback, um token, garantindo que notificard o
processo do cliente quando qualquer outro cliente modificar o arquivo. Desta forma, o
servidor realiza uma requisicao de atualizacio, ele avisa todos os processos Venus que
contém o token que versdo do arquivo no cache foi invalidada.

O AFS permite réplicas apenas no modo somente-leitura, em diretorios que sio
raramente modificados como o /bin e /usr/bin do UNIX. Neste modo, somente uma
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Figura 2.2: Arquitetura do AFS por Coulouris et al. (2011) adaptado por Fernandes
(2012)

réplica tem permissdo de escrita e todas as outras réplicas sdo atualizadas diretamente
dele (COULOURIS et al., 2011).

2.4.3 Coda

Muitos aspectos do Coda sao inerentes do AFS. Cada cliente executa um processo
chamado Venus, que se encarrega das requisi¢des remotas do sistema usando um disco
local como cache. Na auséncia de recursos do Coda, seu modelo de consisténcia é
idéntico do AFS.

A unidade de replicagdo do Coda é um volume. Um volume € uma colecdo de
arquivos que sdo guardados em um servidor e formam uma subarvore com o espaco
de nomes de arquivo compartilhado. O grupo de servidores que contém as réplicas do
volume € um grupo de armazenamento de volume (VSG, ou Volume Storage Group).
Dados que ndo precisam de alta disponibilidade podem ser guardados em volumes
nao replicdveis. Coda também suporta replicacdo de volumes somente leitura, recurso
derivado do AFS.

Para cada volume que existe dados no cache, Venus mantém um subconjunto dos
VSGs atualmente disponiveis. Esse subconjunto € chamado de AVSG (Accessible
Volume Storage Group), e é idéntico ao VSG na falta de falhas. Um servidor € deletado
do AVSG quando expira o tempo de operacao e € adicionado de volta quando o Venus
consegue conexao com o servidor.

A estratégia de replicacdo usada € o read one, write-all. Quando um arquivo €
fechado ap6s uma modificacdo, ele € transferido para todos os membros do AVSG.
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Essa estratégia € simples de implementar e garante que todas as réplicas tem o dado
atual (SATYANARAYANAN et al., 1990).

2.4.4 Tahoe-LAFS

O Tahoe-LAFS (Tahoe Least-Authority File System) foi desenvolvido segundo o prin-
cipio da menor autoridade, onde cada usudrio ou processo t€m que ser feito sem que
se precise mais autoridade que o necessario.

A arquitetura do Tahoe-LAFS é composta de: os clientes, os servidores de arma-
zenamento e o servidor introducer. O servidor introducer procura apenas conhecer
a localizag¢do dos nés, delegando toda a transferéncia de dados para interacdes direta
entre o cliente e os servidores de armazenamento. Uma visao geral da arquitetura pode
ser vista na Figura 2.3.

Servidores de armazenamento
Gateway Tahoe-LAFS Tahoe-LAFS

Aplicativo Servidor

cliente ] HTTP(S) Cliente
Tahoe webapi
sobre HTTP(S)
ou (S)FTP
Interface aplicagéo

- navegador web Armazenamento

- linha de comando Tahoe sobre o

- Windows virtual drive protocolo TCP/SSL

- Javascript

- ferramentas de backup Tahoe-LAFS
- cliente FTP/SFTP

- FUSE

Figura 2.3: Arquitetura do Tahoe-LAFS por Wilcox-O’Hearn e Warner (2008) adap-
tado por Fernandes (2012)

O sistema distribui os dados e metadados entre os servidores usando criptografia e
erasure coding. O processo de distribui¢ao segue dois parametros: N quantos servido-
res sdo usados para guardar o arquivo, € K, o nimero de servidores necessarios para
o arquivo estar disponivel. Esses parametros variam de 1 < K < N, sendo que o valor
padrio ¢ K =3 e N = 10.

Se o nimero de computadores ativos for menor que K, os arquivos que foram
submetidos anteriormente sem condi¢cdes normais ndo sdo recuperados, isso devido
a quantidade inferior de n6s de armazenamento necessdrios para recompor O arquivo
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original. Entretanto, a escrita de novos arquivos € permitida mesmo com nds ativos
abaixo de K, porém esses arquivos nao serao replicados para os demais nés N quando
estiverem ativos, limitando-se 0 acesso a esses arquivos somente aos nds que recebe-
ram (WILCOX-O’HEARN; WARNER, 2008).

2.4.5 Google File System (GFS)

A arquitetura do Google File System consiste de um servidor mestre e varios servi-
dores de porcdo que sdo acessados por multiplos clientes. Desde que os recursos da
maquina permitam, € possivel executar ambos o servidor de por¢do e o cliente na
mesma maquina.

O servidor mestre guarda os metadados de todo o sistema, se comunicando peri-
odicamente com os servidores de replicacdo por HeartBeat para enviar instru¢des e
coletar os estados. Uma visdo geral da arquitetura do GFS pode ser vista em Figura
2.4.

Nome de arquivo, indice de porgéo

Cliente GFS Mestre
enderego de contato

Estado do servidor
de porgao

Instrugdes

ID de porgéo, faixa

Servidor de porgdes Servidor de porgdes Servidor de porgdes
Dados de porgéao
Sistema de arquivo Sistema de arquivo Sistema de arquivo
Linux Linux Linux

Figura 2.4: Arquitetura do GFS por Ghemawat, Gobioff e Leung (2003) adaptado por
Fernandes (2012)

Quando um cliente precisa ter acesso aos dados, ele interage com o mestre para
descobrir quais servidores de por¢ao possuem a informacgdo. Depois disso, ele se
comunica apenas com os servidores de por¢ao, minimizando o impacto que o acesso a
disco teria no servidor mestre e permitindo o sistema ser escaldvel.

Para garantir a disponibilidade, as por¢des sdo replicadas pelos proprios servidores
de réplicas, sem interagirem com o mestre. Quando o cliente faz uma operagdo de
atualizacdo, ele interage com o servidor de porcao mais proximo € envia o arquivo
para o mesmo. Este servidor vai enviar a atualiza¢do para o servidor mais préximo e
assim por diante. Quando todas as atualizacdes terminarem, o cliente vai entrar em
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contato com o servidor de por¢do primario que vai dar um nimero de sequéncia para
a operacao de atualizacio e vai passar para os backups.

O numero de réplicas das por¢des podem ser modificadas pelo usudrio (o padrao é
trés). O estado do mestre também € replicado e caso o mesmo falhe, ele pode ser res-
taurado quase instantaneamente ou um novo processo mestre pode ser iniciado a partir
do registro de operagdes replicado do mestre (GHEMAWAT; GOBIOFF; LEUNG,
2003).

2.4.6 Apache Hadoop

O HDEFS (Hadoop Distributed File System) ¢ um sistema de c6digo aberto desenvol-
vido pela Apache. Ele armazena os metadados em um servidor de metadados dedi-
cado, chamado NameNode e os dados em outros servidores chamados DataNodes. Os
dados no HDFS sio replicados em varios DataNodes para garantir a confiabilidade.

Os nomes e diretérios s@o armazenados no NameNode. Cada arquivo € dividido
em grandes blocos e cada bloco € replicado independentemente em vérios DataNo-
des. O NameNode guarda a estrutura de diretérios e os mapeamentos dos blocos dos
DataNodes.

Um cliente que deseja ler no sistema de arquivos primeiro requisita ao NameNode
a localizag@o dos blocos correspondente ao arquivo e I€ os blocos do DataNode mais
perto dele. Na escrita, o cliente requisita ao NameNode a escolha de trés DataNo-
des para receber os blocos de réplicas. O cliente entdao escreve os dados usando um
pipeline. Uma visao geral da arquitetura pode ser vista em Figura 2.5

adicionarBloco (src) Cluster

NameNode

escrita

PN

Cliente HDFS ' DataNode

e

| A\

Pipeline =——"—= || Blocos
de Dados | DataNode || Recebidos
S —————
cea aa— W
DataNode :

Figura 2.5: Arquitetura do HDFS por Shvachko et al. (2010)

O HDFS guarda o espago de nomes inteiro na RAM. Os dados e a lista de blocos de
cada arquivo sdo chamados de image. Uma cOpia persistente do image € armazenado
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no sistema de arquivos local do servidor é chamado de checkpoint. O NameNode
armazena um registro de modificacdes chamado de journal no sistema de arquivos
local. Para melhorar a durabilidade dos dados, copias redundantes do checkpoint e
Jjournal podem ser feitas em outros servidores. No inicio o NameNode recupera o
espaco de nomes lendo o espago de nomes e carregando o journal (SHVACHKO et
al., 2010).

2.4.7 Ceph

O sistema de arquivos Ceph apresenta uma arquitetura composta por: cliente; um
cluster ndo confidvel de dispositivos de armazenamento de objetos (OSDs, ou Object
Storage Devices) que coleta e armazena todos os dados e metadados; e um cluster de
servidores de metadados (MDSs, ou Metadata Daemon Server) que gerencia os nomes
de arquivos e diretérios enquanto coordena a seguranga, consisténcia e coeréncia. Uma
visdo geral da arquitetura do Ceph pode ser vista em 2.6.
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Figura 2.6: Arquitetura do Ceph por Weil et al. (2006)

O Ceph maximiza a separacao entre os arquivos e seus metadados. Operacdes de
metadados (abrir, renomear, etc.) sdo gerenciados pelo cluster de metadados, enquanto
os clientes interagem diretamente com os OSDs nas operacdes de entrada e saida.

Nesse sistema, 0s objetos sdo colocados em placement groups (PGs) usando uma
func¢do de hash simples. Para localizar um objeto, € necessério apenas o PG e um mapa
do cluster de OSDs.

Na questao da disponibilidade no Ceph, os dados sdao replicados em grupos. O
cliente envia todos os dados para o primeiro OSD funcional em um objeto PG (o
primdrio), que designa uma nova versdo para o objeto e redireciona o dado a todos
os OSDs de réplica. Depois que cada réplica aplicou a atualizacdo e respondeu ao
primario, o primadrio aplica a atualizacdo local e avisa ao cliente que a operacao foi um
sucesso. Leituras sdo feitas diretamente ao primério.
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Em caso de falhas, o Ceph manipula todas elas da mesma maneira. Para facilitar
a recuperacdo, OSDs mantém a versdo de cada objeto e um registro das mudancas
recentes em cada PG. Se um servidor de um PG primdrio ficar indisponivel, uma
réplica assume como primario do PG. Quando o servidor primdrio inicial voltar, a
réplica que assumiu envia a versao do objeto e o registro de mudancas, permitindo que
o primdrio requisite as informacdes que faltam (WEIL et al., 2006).

2.4.8 Lustre

A arquitetura do Lustre é composta por: clientes; servidores de armazenamento de
objetos (OSSs, ouObject Storage Servers), que provém o servi¢o de entrada e saida;
os servidores de metadados (MDSs, ouMetadata Server), que gerenciam os nomes e
diretérios no sistema de arquivos. Uma visdo geral da arquitetura pode ser vista em
Figura 2.7.

Metadata e Metadata
Server (MDS) = Target (MDT)
H Objec Storage

Servers (OSS)

<8

Conexdo de alta-velocidade

-y

Clientes Lustre

Object Storage
Targets (OST)

Figura 2.7: Arquitetura do Lustre por Wang et al. (2009)

Cada OSS podem gerenciar um ou mais OSTs (Object Storage Target, que sao
quem de fato armazenam o arquivo, enquanto cada MDS geréncia um MDT (Metadata
Target por vez, que também sdo quem de fato armazenam os metadados.

Todas as requisi¢des no Lustre sdo feitas com requisicdes RPC. Antes de ler um
arquivo, o cliente envia uma requisicdo ao MDS e é informado com qual OST ele
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precisa se comunicar para executar a operagao (WANG et al., 2009).

2.4.9 Flexible and Adaptable Distributed File System (FlexA)

O FlexA utiliza diversos modulos que se encarregam de identificar e administrar as
comunicacdes entre os nds da rede. Nesse modelo, os computadores pertencentes ao
SAD sado administrados em grupos especificos, o qual podem ser de trés tipos: grupo
de escrita, grupo de clientes e um grupo de réplicas que ndao foi implementado no
projeto original. Uma visdo geral do sistema, incluindo a ideia original do grupo de
réplicas, pode ser vista em 2.8.
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Figura 2.8: Arquitetura do FlexA por Fernandes (2012)

O grupo de escrita ou também chamados de servidores primdrios, compreende as
estacdes com o processo servidor ativo, sendo responsdveis em administrar e armaze-
nar os arquivos e seus metadados.

As porcdes sdao formadas a partir da divisdo do arquivo criptografado em trés par-
tes, e cada um dos trés servidores da versdo original do sistema recebia duas dessas
porg¢des; caso um dos servidores caissem ainda era possivel recuperar essas informa-
coes, porém o sistema ndo permitia a recuperagio em caso de falhas.

Processos mais custosos em termos de processamento como criptografia e divi-
sdao de arquivos foram movidos para o cliente, aliviando o consumo de recursos nos
servidores.

O sistema tem como objetivo ser flexivel e adaptavel, onde por exemplo um cliente
pode executar o processo servidor caso necessdrio. Ele funciona no espago de usudrio
e tem o objetivo de executar em hardware de baixo custo (FERNANDES, 2012).



2.5. Disponibilidade em SADs

30

2.4.10 Comparativo entre os SADs analisados

Cada SAD estudado nesta Secdo traz alguma particularidade que pode ser agregada
para garantir a disponibilidade do sistema. Na Tabela 2.1 é mostrada uma comparac¢ao
entre as caracteristicas desses SADs.

Tabela 2.1: Comparacao entre os SADs analisados

SADs Arquitetura Toleréncia a Falhas Garantia de Disponibilidade
Sem replicacado
NFS Cliente-servidor De arquivos Ausente
Uso de réplicas no
AFS Cliente-servidor Modo somente-leitura Modo somente-leitura
Varios volumes de
Replicacéo de por¢cdes |Replicagdo + modo
Separacgéao entre Entre os servidores Somente leitura (derivado
Coda Metadados e dados |De armazenamento Do AFS)
Distribuicéo de por¢des |Vérios servidores de
Do arquivo entre os nés |Armazenamento (porém
Tahoe-LAFS Descentralizada De armazenamento Apenas um introducer)
Replicagdo de por¢des |Cluster de armazenamento
Separagéao entre Entre os servidores (porém apenas um
GFS Metadados e dados |De armazenamento Servidor mestre)
Replicagdo de por¢des |Cluster de armazenamento
Separacgéao entre Entre os servidores (porém apenas um
HDFS Metadados e dados |De armazenamento Servidor mestre)
Replicacéo de por¢des |Cluster de armazenamento
Separacéo entre Entre os servidores Tanto de dados como
Ceph Metadados e dados |De armazenamento Metadados
Replicacé@o de por¢des |Vérios servidores de
Separacgéao entre Entre os servidores Armazenamento (porém
Lustre Metadados e dados |De armazenamento Apenas um de metadado)
Distribuicéo de por¢des
Do arquivo entre 0s nés
FlexA Descentralizada De armazenamento Somente na leitura

2.5

Disponibilidade em SADs

Em sistemas de arquivos distribuidos, a disponibilidade faz com que na falha de um
ou mais nds, outros nés estejam aptos a prover a mesma funcionalidade ao sistema
(BZOCH; SAFARIK, 2011).
Com base nisso, o desafio € estimar a quantidade de falhas que podem ocorrer
durante o periodo de ciclo de vida de um sistema, de tal maneira que os procedimentos
possam a ser tomados de forma a garantir uma maior disponibilidade no sistema.
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Nessa linha, Schroeder e Gibson (2006) citam um estudo realizado com vinte e dois
sistemas de alto desempenho durante os anos de 1996 e 2005, totalizando a andlise de
funcionamento de 4750 servidores e 2410 processadores para a identificagao de falhas
em sistemas. A Tabela 2.2 apresenta os resultados analisados. Foram utilizadas letras
em substituicdo ao nome de fabricante do hardware.

Tabela 2.2: Visdo geral dos sistemas analisados por Schroeder e Gibson (2006)

(I) Informagoes do Sistema (IT) Informagdes por categoria
HW | ID | N.Né6s | N. Proc. | N. Proc./N. Nés | Tempo de produgdo | Mem. | NICs
A 1 1 8 8 ND - 12/99 16 0
B 2 1 32 32 ND - 12/03 8 1
C |3 1 4 4 ND - 04/03 1 0
D | 4 164 328 2 04/01 — hoje 1 1
2 12/02 - hoje 1 1
E 5 256 1024 4 12/01 - hoje 16 2
6 128 512 4 09/01 — 01/02 16 2
7 | 1024 4096 4 05/02 - hoje 8 2
4 05/02 — hoje 16 2
4 05/02 — hoje 32 2
4 05/02 — hoje 352 2
8 | 1024 4096 4 10/02 - hoje 8 2
1 10/02 — hoje 16 2
4 10/02 — hoje 32 2 Legenda:
9 128 512 4 09/03 — hoje 4 1 HW: Fabricante do hardware
10 128 512 4 09/03 — hoje 4 1 1D: Identificador do sistema
11 128 512 4 09/03 — hoje 4 1 N. Nés Niimero de nés
12 32 128 4 09/03 — hoje 4 1 N. Proc.: | Nimero de processadores
4 09/03 — hoje 16 1 Mem.: Meméria em GB
F |13 128 256 2 09/03 — hoje 4 1 NICs: Nimero de interfaces de rede
14| 256 512 2 09/03 — hoje 4 1 ND: Nao disponivel
15 256 5112 2 09/03 — hoje 4 1
16 | 256 512 2 09/03 — hoje 4 1
17 | 256 512 2 09/03 — hoje 4 1
18 512 1024 2 09/03 — hoje 4 1
2 03/05 — 06/05 4 1
G |19 16 2048 128 12/96 — 09/02 32 4
128 12/96 — 09/02 64 4
20 49 6152 128 01/97 - hoje 128 12
128 01/97 — 11/05 32 12
80 06/05 — hoje 80 0
21 5 544 128 10/98 — 12/04 128 4
32 01/98 — 12/04 16 4
128 11/02 — hoje 64 4
128 11/05 - 12/04 32 4
H |22 1 256 256 11/04 — hoje 1024 0

E importante a classificacio das falhas que podem ocorrer em um sistema para
andlise posterior. Coulouris et al. (2011) e Tanenbaum e Steen (2007) classificam
as falhas que podem ocorrer em um sistema distribuido como X, y, z. Ja no estudo
proposto por Schroeder e Gibson (2006), as falhas foram classificadas como falha
humana, falha de ambiente, falha de rede, falha de software e falha desconhecida. O
percentual de falhas em cada uma das categorias € apresentado na Figura 2.9.

Este mesmo estudo analisou a quantidade de falhas durante um ano para os siste-
mas A - H da Tabela 2.2. Apds esse estudo do numero de falhas gerou-se o Grafico
visto em 2.10.
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Capitulo 3

Descricao e desenvolvimento do
projeto

ApO6s a fundamentacgdo tedrica apresentada no Capitulo 2, o Capitulo atual tem como
objetivo descrever o trabalho desenvolvido a partir do estudo feito sobre disponibili-
dade em sistemas de arquivos distribuidos.

E apresentado a implementagio dos servidores secunddrios no sistema de arquivos
FlexA e depois os métodos usados para eleger um servidor secundédrio como primaério,
j4 que arquitetura original do FlexA (FERNANDES, 2012) citava, mas nao especifi-
cava ou implementava o grupo de servidores secundarios.

FlexA

fffffffffffff Replicar Arquivo

<<include>>

Armazenar Arquivo

Listar Diretdrios

I
I
i
‘(<include>>
i
I

Buscar Arquivos
Baixar Porgdes

7
/

/
//<<include>>

~~~~~~~

<<include>>

Usudrio

Receber Arquivo

Figura 3.1: Diagrama de casos de uso da implementacio proposta
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3.1 Implementacao do grupo de servidores secunda-
rios

E apresentado na Figura 3.1 o diagrama de casos de uso da implementacdo de servido-
res secunddrios para replicagdo de arquivos em um sistema de arquivos distribuidos.

Para implementar o grupo de servidores secunddrios, foram necessarias varias mo-
dificacdes nos servidores primdrios, apresentadas na Secdo 3.1.1. Depois foi neces-
sario implementar o médulo coletor_replica, que permite um né da rede se tornar
servidor secunddrio ao executd-lo; a implementacdao deste modulo € apresentada em
detalhes na Secao 3.1.2. Por fim, algumas modificagcdes menores foram feitas no mo-
dulo utilizado pelo cliente, apresentadas na Se¢do 3.1.3.

Nas Figura 3.2 € possivel ver um resumo da arquitetura do FlexA apds as modifi-
cacdes. Na nova arquitetura o cliente continua dividindo o arquivo em porg¢des € en-
viando as porcdes junto com os metadados ao grupo de escrita (servidores primarios).
A diferenca estd nos servidores primdrios, que agregaram a sincronia de metadados
relativo a localizacao das réplicas.

Os servidores primérios também sdo responsaveis por replicar as por¢des ao grupo
de leitura (servidores secunddrios), que estd implementado de maneira diferente do que
era citado em Fernandes (2012). Com as modifica¢des outro cliente pode requisitar os
metadados do arquivo a partir do grupo de escrita, e requisitar as por¢des tanto do
grupo de escrita como do grupo de leitura.

Legenda:
< » Porgdes de dados e seus metadados
- ———-> Por¢des de dados Replicagéo ativa
I SO > POFCOGS de metadados _ _d—a‘i&({gg.e_s\
Grupo Clientes e ',-: """" Grupo de Escrita

< il

<l -
Cliente - [m&zrwdo} )[MSQrwdoJ( )[m&erwdoﬂ [ X X ]
Cliente G —————— _ __ N v

T
|
! |
I’ N Y das porcées Y
It . =g~ N Grupo de Leitura

R A=t |

Cliente Cliente Cliente
[ Servldor] [ Servldor] [ Servldor] eeoo

~
~o

‘ Replicagéo passiva ‘

Figura 3.2: Arquitetura do FlexA apds as modificacdes

Nas proximas secdes uma descricao mais detalhada das modificacdes sera feita.
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3.1.1 Modificacoes nos servidores primarios

O armazenamento de metadados e as operagdes de escrita ficaram centralizadas no
grupo de servidores primdrios, de maneira que o cliente precisa solicitar (no caso de
leitura) ou fornecer (no caso de escrita) os metadados ao grupo primadrio, além das
por¢des do arquivo caso seja uma operagdo de escrita. Os metadados sdo constituidos
pelas referéncias de localizacdo de cada por¢@o nos servidores primarios e/ou réplicas.

Os servidores do grupo primdrio, por sua vez, sincronizam os metadados, garan-
tindo que as referéncias de localizagdo das por¢des estejam disponiveis para a solici-
tacdes de metadados dos clientes.

Para garantir que os clientes tenham transparéncia em relacdo as operagdes re-
alizadas sobre os servidores secunddrios, toda a tarefa de localizacdo de servidores
secunddrios na rede e sua comunicacdo é também feita pelos servidores primarios.

A cada 30 segundos (ou um tempo arbitrario definido pelo administrador do sis-
tema) os servidores primdrios varrem a rede a procura de novos servidores secundarios
e armazenam isso em um arquivo. Quando ele recebe uma nova porcao do cliente, ele
usa este arquivo para localizar os servidores secundarios disponiveis e envia a por¢ao
para os dois servidores secunddrios com mais recursos disponiveis (usando as métricas
da Secdo 3.2.2).

No momento em que o cliente realiza a requisi¢ao de metadados para uma operacao
de download, o primario envia a localizacao de todas as porcdes na rede, incluindo as
por¢des encontradas nos servidores secundarios.

De acordo com Fernandes (2012) o sistema de arquivos FlexA tem como um dos
seus objetivos executar os servidores em hardware de baixo custo. As mensagens do
cliente sdo retransmitidas sem alteracio para os servidores secunddrios, o que evita o
overhead gerado ao se criar uma mensagem, principalmente pelo fato que toda a tarefa
de divisdo de arquivos em por¢des e encriptacdo das mesmas continuam sendo feitas
exclusivamente pelos clientes.

3.1.2 Moébdulo coletor_replica

Como mostrado em 2.4.9, os mdédulos Coletores sio responsdveis pela distin¢cdo da
fun¢do de cada n6 na rede (ou seja, se ele € um servidor primdrio, secundario ou
cliente). Assim o né que estivesse executando o modulo coletor_réplica ficaria encar-
regado das funcdes de replicagcdo de dados. Esse mddulo nao existia na versdo original
do FlexA, entdo foi necessario cria-lo.

A funcionalidade principal desse mddulo é receber a por¢cdo e os metadados do
respectivo arquivo dos servidores primdrios e armazend-los. Caso um cliente faca
uma requisi¢cdo de download da por¢ao ao servidor secunddrio, ele se comporta seme-
lhantemente ao servidor primério, devolvendo a por¢do junto com um cabecalho com
algumas informacdes do sistema.
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Esse moédulo foi desenvolvido a partir do médulo coletor_servidor, considerando
que ambos os médulos t€m a fungdo de retornar os dados pedidos pelo cliente (apesar
do servidor secundario ndo retornar metadados com as informacdes do arquivo). A
semelhanca entre os dois mddulos € importante pois o servidor secunddrio poderd
virar um servidor primdrio, como visto na Se¢do 2.3, além de garantir que o controle
de acesso seja feito da mesma maneira atual, sem precisar de varias modificacdes no
sistema.

Com a implementacdo do grupo de servidores secunddrios, eles continuam sendo
usados de maneira opcional, mas passam a ser necessarios para se ter redundancia de
arquivos no sistema, diferente da versdo original do FlexA onde a redundancia era
garantida mesmo com apenas os servidores primdrios rodando. O grupo de servidores
secunddrios também aumenta a tolerdncia a falhas no sistema de arquivos, algo que
era previsto na arquitetura do FlexA mas ndo estava implementado na versao original
do sistema (FERNANDES, 2012).

Caso sejam usados, é recomendado ter mais servidores secundérios que servido-
res primérios na rede, considerando que, para cada arquivo enviado, sdo geradas até
seis réplicas das por¢des deste arquivo. Se existirem mais servidores primérios que
secunddrios isso pode gerar uma sobrecarga de requisi¢des nos servidores secunda-
rios. Porém se existirem mais servidores secundarios que primarios, o algoritmo de
balanceamento se encarrega em distribuir a carga igualmente, evitando a sobrecarga.

3.1.3 Modificacio nos clientes

O cliente do FlexA fazia a divisdo dos arquivos em porcdes de forma estdtica (dai a
necessidade de no minimo trés servidores primarios na versao original do FlexA). O
sistema foi reestruturado para suportar um nimero varidvel de servidores primarios,
desde que existam no minimo 3 para garantir o niimero de por¢Oes necessarias para
o sistema funcionar. O servidor primdrio ndo € mais responsdvel pela redundancia
de arquivos (€ enviado apenas uma por¢do para cada servidor primdrio, contra duas
porcdes na versao original). A redundancia de arquivos ficard a cargo do servidores
secundarios, conforme visto na secao 3.1.2.

Apods a divisdo dos arquivos em porcdes, cada por¢do do mesmo € encriptada
usando uma chave AES no modo CBC (FERNANDES, 2012) em conjunto com sequén-
cias de hash. Uma mensagem entdo é gerada para cada uma das porcdes e enviada aos
servidores primarios.

Ao requisitar os metadados do arquivo, o cliente recebe a localizagdo de todas
as por¢des do arquivo na rede, incluindo as localiza¢des dos servidores primarios e
secunddrios que contém determinada porcdo. O cliente entdo poderd enviar uma se-
gunda mensagem, pedindo o arquivo dessa vez, para tanto o servidor primério quanto
o secunddrio, que devolvera a por¢cao mais um cabecalho com informagdes do sistema.
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O sistema ¢ bastante flexivel, a ponto do cliente, na hora do download, conseguir
baixar algumas por¢des de determinado arquivo dos servidores primdrios e outras por-
coes dos servidores secundarios. Além disso, o cliente pode se tornar um servidor pri-
madrio ou secunddrio: basta ele executar, respectivamente, o médulo coletor_servidor
ou coletor_replica.

3.2 Indicadores de disponibilidade na eleicao de servi-
dores secundarios

A versdo original do FlexA nao era tolerante a falhas. Apesar de ser possivel recuperar
as informacdes no caso da falha de um servidor, o sistema ndo se recuperava automa-
ticamente da falha. Em caso da falha de dois servidores, o sistema ndo conseguia se
recuperar.

Uma solucao para esse problema € eleger servidores secunddrios como servidores
primdrios. Isso permite a recuperacao do sistema em caso de falhas, além de permitir
o funcionamento do sistema em caso de falhas de multiplos servidores, pois com a
eleicdo o sistema consegue manter o nimero de primarios minimos para garantir seu
funcionamento.

A deteccdo de queda de um servidor primdrio € feita pelos proprios primarios,
que enviam uma mensagem a um dos servidores secunddrios para iniciar uma elei¢ao.
Como parametro da elei¢do € feito um calculo de métricas combinando banda e espaco
em disco. A elei¢do em si € uma modificacao do algoritmo anel. Uma descri¢do mais
detalhada € vista nas se¢des abaixo.

3.2.1 Verificando se o servidor esta ativo

Para verificar se um servidor primdrio estd ativo ou ndo, é necessdrio localizar os
servidores primdrios que estdo disponiveis para os clientes. Apds isto, cada servidor
faz requisi¢Oes de ping de tempos em tempos, para verificar se os servidores vizinhos
ainda estdo ativos. Esse processo € chamado de sondagem de servidores.

Caso um servidor ndo responda a requisi¢do, o servidor que detectou o problema
envia uma mensagem a todos os servidores, informando da situacdo. Essa mensagem
contém o IP do servidor atual mais o IP dos servidores que responderam a requisicao
de ping (o campo contendo o endereco do servidor inativo fica vazio nesse caso).

Ao receber a mensagem, o servidor vizinho compara com seu proprio resultado
de requisi¢do. Se ele perceber que o nd estd ativo, ndo é necessdrio convocar uma
elei¢do pois o servidor ainda estd funcionando (provavelmente ocorreu um problema
parcial na rede ou o sistema do servidor estava muito ocupado na hora da requisi¢do).
Caso contrario, € aguardado um tempo (por padrdo 10 segundos) para garantir que
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o servidor estd inativo. Apds esse tempo ¢é feita outra requisi¢do de ping, e caso o
servidor ndo tenha respondido entdo a maquina realmente estd inativa. Neste caso,
um dos servidores ainda ativos envia uma mensagem a um dos servidores secundarios
para iniciar o processo elei¢ao descrito em 3.2.3.

Um exemplo deste processo € apresentado na Figura 3.3. No caso o servidor com
IP 192.168.1.1 estd fora do ar e os servidores 192.168.1.2 e 192.168.1.3 estdo son-
dando a rede. O servidor 192.168.1.3 detecta durante a sondagem que o servidor
192.168.1.1 estd inativo (pois o retorno do comando ping € 0 em caso de sucesso; 1
caso o endereco foi encontrado e mas a maquina nao respondeu; 2 no caso do ende-
reco ndo ter sido encontrado), enviando uma mensagem ao resto do servidores ativos
contendo o IP do servidor inativo, o que para a sondagem de servidores durante um
tempo.

Ap6s 10 segundos, temos a situagdo da Figura 3.4. O servidor envia uma requisi-
cdo de ping mais uma vez ao servidor detectado como inativo. Se ele ndo responder
o servidor 192.168.1.3 envia uma mensagem para avisar ao servidor secundario esco-
lhido (nesse caso, 192.168.1.11) a iniciar a elei¢ao.

IP: 192.168.1.3
sy

ping 192.168.1.2
retorno 0

servidor_caido=192.168.1.2

ping 192.168.1.1
retorno 2

sonda('sim) serer

IP: 192.168.1.2

Figura 3.3: Envio de pings entre os servidores primarios

3.2.2 Calculo de métricas

Gracas a arquitetura do FlexA, que executa 0s processos mais custosos em termos
de processamento no cliente, os servidores do sistema tem um uso mais intenso de
entrada/saida do que de CPU. Por isso, é importante eleger um servidor que esteja
com menor uso de disco e banda do que um servidor com menor uso de CPU.
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IP: 192.168.1.3

Servidor
FlexA Primario

servidor_origem=192.168.1.3
servidor_caido=192.168.1.2

ping 192.168.1.1

sonda('nao')

4
ervidor Servidor Servidor
PR, o [ FlexA | oo ] [ FlexA SecundériO]

IP: 192.168.1.2 IP: 192.168.1.11

Figura 3.4: Envio de mensagem apds detectar uma queda

A eleicdo € feita com a utilizacdo de métricas para escolher o servidor secundéario
menos ocupado, ja que ao ser eleito um secundario passard a ter mais responsabilida-
des.

A implementag¢do desse célculo envolveu duas partes. A primeira foi implementar
modulos que obtém o uso de disco e banda. Como a banda varia de acordo com
o tempo, foi necessario implementar um daemon que obtém a quantidade de banda
usada em um determinado periodo (por padriao 30 segundos).

Depois foi necessario normalizar os valores para eles poderem ser usados no cal-
culo. O valor conseguido de disco foi normalizado em relagcdo ao espaco total de
disco disponivel, enquanto a banda foi normalizada em relacdo a banda total tedrica
da interface (por exemplo, redes 100Mbps tem 100Mbps de banda tedrica). Com os
valores normalizados uma métrica é calculada em determinado instante no né, usando
a Equacdo 3.1.

disco . download  upload )
3 3 3

(3.1)

recursos =1 — (

onde:

0<disco<1
0 <download < 1
0 <upload <1

0 <recursos <1



3.2. Indicadores de disponibilidade na eleicdo de servidores secundarios 40

Para evitar eleger uma maquina com a rede sobrecarregada ou com pouco espago
em disco disponivel, é usado como limite superior o valor de 0,8 para cada um dos
parametros usados para o cdlculo de métricas. Caso qualquer um dos parametros seja
maior que esse valor, a métrica resultante € O (zero).

3.2.3 Tornando um servidor secundario em primario

Para fazer a elei¢do do sistema, € necessario implementar um algoritmo de elei¢do. O
algoritmo usado foi uma modificacdo do algoritmo anel citado no Capitulo 2. Ele foi
escolhido pois 0s nds no FlexA ja sdo naturalmente organizados em um anel conside-
rando que cada servidor tem seu IP na rede (o IP 192.168.1.2 € claramente menor que
oIP 192.168.1.3).

Apesar do algoritmo anel enviar sempre 2(n — 1) mensagens, o algoritmo usado
nessa implementagdo faz o né que iniciou a eleicdo enviar diretamente a mensagem
que o no foi eleito ao invés de passar pelo anel outra vez, enviando a mensagem que
determinado né ganhou a elei¢do. Isto ndo € necessdrio ja que quem indica que um
no estd atuando em determinada funcdo € o processo coletor que ele estd rodando
Fernandes (2012). Isso reduz o nimero de envio de mensagens para n+ 1.

Ap6s receber uma mensagem de elei¢cdo de um servidor primdrio, o servidor se-
cundadrio inicia o processo de elei¢do, que ocorre da seguinte maneira:

1. O primeiro n6 da eleicdo adiciona suas métricas descritas na Se¢do 3.2.2 a men-
sagem e envia para o proximo no da elei¢do, que é determinado pelo IP. Por
exemplo, se o n6 atual tem o IP 192.168.1.15 e existe um IP 192.168.1.16, este
serd o proximo né da eleicdo. Caso ele seja o ultimo IP e a eleicdo ndo tenha
terminado ainda, a mensagem € enviada para o né com o primeiro IP da rede.

2. O n6 que recebeu a mensagem calcula suas proprias métricas e compara com
as que ele recebeu. Se suas métricas forem melhores ele adiciona suas métricas
a mensagem (substituindo as anteriores) e envia. Caso contrdrio ele envia a
mensagem do jeito que recebeu.

3. Isso continua até a mensagem voltar ao primeiro né da eleicdo, que verifica o
vencedor e envia uma mensagem para o né eleito avisando que ele venceu.

Um esquema da eleicdo é apresentado na Figura 3.5.

Ap0s o processo de elei¢do o servidor secunddrio eleito precisa sincronizar os seus
metadados com o resto dos servidores primdrios para que ele consiga atuar como pri-
madrio. O no eleito entdo envia uma mensagem ao servidor que originou a eleicao
solicitando o seu banco de dados. O servidor primdrio retorna o seu banco de dados
junto com uma soma de verificacio MD35 para garantir a consisténcia dos dados. Nao
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Servidor
FlexA Primario

Métrica A: 0,4236 Métrica D: 0,5674
P: 192.168.1.11 IP: 192.168.1.17

Servidor | metricas_lider = 0,8725 ( Servidor
FlexA Secunda’rioJ‘ ip_lider = 192.168.1.15 L FlexA | o cundario
A

no_eleito = 192.168.1.15

Sincronizagao
servidor_origem = 192.168.1.3
servidor_caido = 192.168.1.1

metricas_lider = 0,4236
ip_lider = 192.168.1.11

Servidor ] .rnet.ricas lider = 0,4236 }( Servidor
FlexA Secundériko‘ ip_lider = 192.168.1.11 FlexA | oo indaro

étrica B: 0,3721 Meétrica C: 0,8725
IP: 192.168.1.13 IP: 192.168.1.15

metricas_lider = 0,8725
ip_lider = 192.168.1.15

Figura 3.5: Esquema de eleicao em anel

h4 a necessidade de sincronizar as por¢des de dados faltantes, ja que existem répli-
cas das por¢des nos servidores secunddrios e isso evita um grande uso da rede apds a
eleicdo.

Com o banco de dados do primério o servidor eleito inicia o processo coletor_servidor,
sem deixar de servir suas funcdes de servidor secunddrio, ja que se ele simplesmente
parasse de servir suas fungdes de replicacdo o sistema poderia ficar em um estado
inconsistente.

A responsabilidade de achar o novo n6 primdrio da rede fica por conta de um
daemon que executa a busca de novos nds de tempos em tempos.

3.3 Indice de disponibilidade no sistema

A disponibilidade de um SAD como o FlexA estd condicionado ao tempo em que
o sistema fica disponivel mesmo apds a ocorréncia de falhas. Um sistema rodando
o FlexA deve possuir no minimo 3 servidores primérios como mostrado na Secao
3.1.3. Nao ha nimero minimo de servidores secundarios, mas € recomendado ter mais
servidores secunddrios que primdrios para o sistema funcionar bem, como mostrado
na Se¢do 3.1.2. Para este cdlculo vamos assumir 5 servidores secundarios.

Para determinar um indice de disponibilidade no sistema estudado, € necessario
analisar os tipos de falhas que podem ocorrer em determinadas situacdes. Nas situa-
coes de leitura, considerando falhas aleatdrias, o indice de disponibilidade chega nos
100% uma vez que, se um servidor primario ficar indisponivel, outros poderdo res-
ponder com a localizacdo dos arquivos; mesmo na queda de um servidor secunddrio,
outros também poderao oferecer essa por¢ao.
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No caso da escrita, caso aconte¢ca uma queda de um servidor primario, o sistema
ficard indisponivel para essa operacdo até um servidor secundério se tornar primario
(assumindo que o sistema estd sendo usado com o nimero minimo de nés primarios).
As caracteristicas do FlexA se assemelham mais ao sistema D apresentado em Schro-
eder e Gibson (2006). Um calculo de forma proporcional resulta em uma média de 3,9
quedas de servidores por ano relacionados a um sistema rodando o FlexA.

Como é mostrado no Capitulo 4, o tempo médio de elei¢do no sistema € 13,01577
segundos. Se o sistema falha com uma frequéncia de 3,9 vezes em um ano, conside-
rando que todas essas quedas sdo de servidores primdrios, temos que o sistema fica
50,76148453 segundos fora do ar em um ano. Ou seja, seu indice de disponibilidade
seria de 0,999998391 ou >99,999 % .



Capitulo 4

Testes e validacao da implementacao
proposta

Este capitulo apresenta uma descri¢do dos testes e resultados obtidos com o objetivo
de comparar o desempenho do sistema proposto com sistemas de arquivos distribuidos
existentes. Além disso, sdo apresentados testes e resultados com o objetivo de validar
a implementacdo proposta no Capitulo 3.

4.1 Testes de desempenho do sistema

Neste experimento foi medido o desempenho do sistema de arquivos FlexA compa-
rado com os sistemas de arquivos NFS e Tahoe-LAFS, além de ter sido realizada uma
comparacao com a versao anterior do FlexA sem os servidores secunddrios, para veri-
ficar o impacto no desempenho das modificacdes feitas no sistema.

Os testes foram feitos simulando 1, 2, 4, 8, 16 € 32 clientes em cada sistema, além
de 8 nos servidores nos sistemas de arquivos que suportam mais de um nd com essa
funcionalidade.

4.1.1 Ambiente de teste e consideracoes iniciais

Para a realizagdo de tais testes foi utilizado o cluster Beowulf instalado no laboratério
do Grupo de Sistemas Paralelos e Distribuidos (GSPD) com as configuragdes abaixo:

* Nos novos: 8 nds com a seguinte configuragdo:

— Processador Intel®Core ™j7-3770 CPU de 4 nucleos e 8 thread @ 3,40GHz;
— Memoéria RAM de 16GB;
— HDD de 500GB 7200RPM SATA 1II;
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— Rede Gigabit Ethernet (1000 Mbps) ;
— Sistema Operacional Debian GNU/Linux 7.1.0 e Linux kernel versao 3.2.0-
4-amd64.

* Nos antigos: 8 nds com a seguinte configuracao:

— Processador Intel® Pentium®Dual CPU E2160 @ 1,8Ghz;
Memoéria RAM de 2GB;

HDD de 40GB 7200RPM IDE,;

Rede Gigabit Ethernet (1000 Mbps);

Sistema Operacional Debian GNU/Linux 7.1.0 e Linux kernel versao 3.2.0-
4-amd64.

Para simular mais clientes foi utilizado o programa de virtualizagdo VirtualBox
versdo 4.1.18 rodando nos novos nés do cluster e com a seguinte configuracdo em
cada maquina virtual:

e Um processador;

1GB de RAM;

HDD de 10GB
* Rede Gigabit Ethernet (1000 Mbps);

 Sistema Operacional Debian GNU/Linux 7.1.0 e Linux kernel versao 3.2.0-4-
amd64.

Cada n6 do novo cluster rodou 4 maquinas virtuais como configuradas acima,
resultando nos 32 clientes necessarios para os testes, enquanto os nds do cluster antigo
rodavam os servidores dos respectivos sistemas de arquivos a serem testados.

Entre cada escrita e leitura de um arquivo foi colocado uma pausa em segundos
de tempo aleatério conseguido a partir de uma distribui¢do normal com parametros
u=15e o = 3. Isso serve para simular melhor uma situacdo real de uso, onde os
clientes enviam seus arquivos em tempos aleatérios € ndo necessariamente em rajada
(burst).

Os tamanhos dos arquivos usados nos testes foram 1MB, SMB, 10MB, 25MB,
S0MB e 100MB. Cada teste foi repetido 20 vezes. ApO0s isso a média e o desvio
padriao foram calculados. Para obter os valores de vazdo o tamanho do arquivo foi
dividido pela média dos tempos obtidos, o que resultou em valores em MB/s.

Os sistemas de arquivos testados e as suas respectivas configuracdes sdo apresen-
tadas a seguir:



4.1. Testes de desempenho do sistema 45

* FlexA com as modificagdes propostas: 3 servidores primdrios e 5 servidores
secundarios

* FlexA original: 3 servidores primarios

e Tahoe-LAFS: 1 introducer e 7 servidores de armazenamento (com um deles
atuando como helper)

¢ NFS: 1 servidor

Nos sistemas que suportavam alguma configuracdo com oito servidores esse nu-
mero foi usado. Os sistemas que ndo suportam oito servidores foram testados com o
maior numero de servidores possiveis: a versdo original do FlexA usa trés servidores
fixos, e 0 NFSv4 suporta apenas um servidor. Com exce¢do das modificagdes feitas
para o uso de oito servidores, as configuracdes usadas em cada SAD foram as padrdes.

A versao original do FlexA ndo completou com sucesso o teste com 32 clientes, por
isso os respectivos resultados ndo foram apresentados. Foram encontrados diversos
problemas que impossibilitaram a execucdo dos testes com este nimero de clientes;
varios destes problemas foram corrigidos durante o desenvolvimento do trabalho.

Os testes de leitura feitos no NFS foram feitos realizando uma operacdo de des-
montagem (umount) e montagem (mount) da particao usada nos testes. Isso foi feito
para prevenir a geracdo do cache de leitura do NFS, o que diminuia consideravelmente
o tempo das operagOes seguintes de leitura. Foi utilizada a versao 4 do NFS nos testes,
usando a implementacdo de servidor disponivel no kernel Linux 3.2.0-4 do Debian
GNU/Linux 7.

A versdo usada do Tahoe-LAFS foi a 1.9.2-1, disponivel nos repositérios do De-
bian GNU/Linux 7.

Os resultados individuais de desempenho de cada sistema de arquivos podem ser
vistos no Apéndice A.

4.1.2 Comparacao de desempenho

Comecando com os testes com apenas um cliente (Figuras 4.1 e 4.2), o desempenho
do FlexA original e o FlexA com as modificacdes é semelhante, o que mostra que
mesmo apos as modifica¢des ndo foi adicionado um overhead significativo no sistema.
Além disso, a arquitetura usando vérios servidores € interessante para operagdes de
escrita, onde o FlexA apresenta desempenho superior aos outros sistemas testados
(uma vantagem que aumenta nos testes posteriores).

O fato de ser necessdrio baixar o arquivo, juntar e desencriptar antes de poder ler
€ provavelmente o fato que faz o FlexA ser mais lento que o NFS em situacdes com
poucos clientes (no NFS basta ler o arquivo diretamente), mas o FlexA foi consisten-
temente mais rapido que o Tahoe-LAFS que também usa mais de um servidor.
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Figura 4.2: Comparativo de vazdo na leitura com 1 cliente

Com dois e quatro clientes (Figuras 4.3, 4.4, 4.5 e 4.6) o FlexA com modificacdes
€ mais rdapido que a versdo original nas operacdes de escrita de arquivos maiores e
praticamente igual nas operacdes de leitura. Isso provavelmente ocorreu por causa das
mudangas que foram feitas para melhorar o desempenho do sistema. O NFS ainda
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tem a melhores taxas de leitura, mais uma vez provavelmente por ndo necessitar fazer
nenhuma operacao prévia antes de ler um arquivo. O Tahoe-LAFS continua em dltimo.
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Figura 4.3: Comparativo de vazdo na escrita com 2 clientes
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Figura 4.4: Comparativo de vazdo na leitura com 2 clientes
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Figura 4.6: Comparativo de vazdo na leitura com 4 clientes

No teste com oito e dezesseis clientes (Figuras 4.7, 4.8, 4.9 e 4.10) o desempenho
de escrita do NFS para arquivos maiores caiu bastante, provavelmente por causa do
nimero de clientes tentando escrever no mesmo servidor a0 mesmo tempo, porém o
NFS continua sendo o mais rdpido em operagdes de leitura.
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Figura 4.10: Comparativo de vazao na leitura com 16 clientes

No ultimo teste com 32 clientes (Figuras 4.11 e 4.12), o FlexA comecou a ga-
nhar do NFS mesmo em situacdes de leitura com arquivos maiores, 0 que mostra a
vantagem da arquitetura descentralizada do FlexA.

O NFS ganhou na escrita com arquivos menores, provavelmente por ele terminar
rapidamente a escrita dos arquivos enquanto os outros sistemas perderam bastante
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tempo tentando escrever com tantos clientes, porém com arquivos maiores o FlexA
modificado mais uma vez € o vencedor.
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Figura 4.11: Comparativo de vazdo na escrita com 32 clientes

Leitura

35,000
30,000

25,000
20,000 === FlexA Desenvolvido

15,000 === Tahoe-LAFS

10,000
5,000

0,000
1 5 10 25 50 100

Tamanho de arquivo (MB)

Figura 4.12: Comparativo de vazao na leitura com 32 clientes



4.2. Validagdo e desempenho da implementagao 52

4.2 Validacao e desempenho da implementacao

Nesta Sec¢do serdo apresentadas os testes de validacao das funcionalidades implemen-
tadas no Capitulo 3 no sistema de arquivos FlexA.

Para este exemplo foram configurados trés servidores primarios, quatro servidores
secunddrios e um cliente como mostrado no Apéndice B. Os servidores foram confi-
gurados dentro de uma mdquina virtual no programa VirtualBox, enquanto o cliente
foi executado diretamente na maquina host utilizada nos testes. Foram usadas as con-
figuracOes abaixo:

* Maquina host:
— Processador Intel®Core ™i7-3610QM CPU de 4 niicleos e 8 thread @
2,30GHz;
Memoéria RAM de 8GB;
HDD de 1TB 7200RPM SATA 1II;
Rede Gigabit Ethernet (1000 Mbps);

Sistema Operacional Arch Linux e o Linux kernel versao 3.12.1-ARCH;

VirtualBox versdo 4.3.2.

* Maéquinas virtuais:

Um processador;

1GB de RAM;

HDD de 10GB;

Rede Gigabit Ethernet (1000 Mbps);

Sistema Operacional Debian GNU/Linux 7.1.0 e Linux kernel versao 3.2.0-
4-amd64.

A validacdo da implementacdo foi feita simulando uma queda num servidor pri-
mario a cada minuto. O servidor primdrio ficava fora do ar durante 30 segundos antes
de voltar para o proximo teste. Nesse periodo era verificado se os outros servido-
res primdrios conseguiram detectar a queda do servidor, e se os servidores secundarios
conseguiam eleger com sucesso um novo servidor primdrio. Este teste foi repetido 200
vezes, e além de verificar se um servidor foi eleito com sucesso ou ndo. Depois foram
recolhidos os tempos de execugdo para analisar o desempenho da implementacao.

Os resultados dos testes sdo apresentados na Tabela 4.1. E possivel observar que
o algoritmo de elei¢do e o processo de sincronizagcdo apos a elei¢do de um servidor
secunddrio sdo despreziveis, e que o processo de sondagem dos servidores ativos € o
que toma mais tempo do sistema.
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Esse tempo de sondagem € explicado pois o sistema espera até 10 segundos para o
servidor que caiu voltar, como explicado no Capitulo 3.

Tabela 4.1: Estatisticas sobre recuperacdo de falhas no primdrio

Sondagem
Numero de quedas 200
Numero de vezes que uma queda foi detectada 200
Porcentagem de sucesso 100,00%
Eleicao
Numero de vezes que foi requisitada uma elei¢ao 200
Numero de vezes que o servidor secunddrio 1 iniciou a elei¢ao 51
Numero de vezes que o servidor secundario 2 iniciou a eleicao 48
Numero de vezes que o servidor secundério 3 iniciou a eleicdo 50
Numero de vezes que o servidor secunddrio 4 iniciou a elei¢ao 51
Total 200
Porcentagem de sucesso 100,00%
Sincronizagdo
Numero de vezes que foi requisitada uma sincroniza¢ao 200
Numero de vezes que o servidor secunddrio 1 foi eleito 59
Numero de vezes que o servidor secunddrio 2 foi eleito 69
Numero de vezes que o servidor secundario 3 foi eleito 0
Numero de vezes que o servidor secundario 4 foi eleito 72
Total 200
Porcentagem de sucesso 100,00%

Na Tabela 4.2 € mostrado o desempenho da implementacdo, com os tempos médios
individuais de sondagem, eleicdo e sincronizac¢io de dados.

Tabela 4.2: Tempo médio em segundos de sondagem, eleicdo e sincronizacdo

Sondagem | Eleicdo | Sincronizacdo | Total
Média 13,00773 | 0,00019 | 0,00784 13,01577
Desvio padrao | 0,00176 0,00006 | 0,05466 1,05539

O nuamero de clientes pouco influencia no algoritmo de eleicdo. Em outro teste
utilizando as méquinas virtuais do cluster visto na Secao 4.1.1, foi feito um teste com
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20 repeti¢cdes e com um numero varidvel de servidores secunddrios (1, 2, 4, 8, 16
32). O resultado deste teste € apresentado na Tabela 4.3.

O tempo de sincronizagdo pode ser afetado pelo tamanho do arquivo de banco
de dados a ser sincronizado, porém esse arquivo € normalmente pequeno (na ordem
de KB). Considerando os testes de desempenho de escrita nos arquivos (onde sdo
usados arquivos bem maiores), é de se esperar que normalmente o banco de dados
ndo vai influenciar muito no tempo total do processo em tornar primério um servidor
secundario.

Tabela 4.3: Tempos médios em milisegundos de elei¢do com ndmero variavel de ser-
vidores secunddrios

Servidores | Tempo Médio (s) | Desvio Padrao
1 0,0954151 0,0548357

2 0,0793338 0,0246791

4 0,0693560 0,0035235

8 0,0693560 0,0035235

16 0,0759721 0,0093576

32 0,1221180 0,1949884




Capitulo 5

Conclusoes

Este texto apresentou uma visdo geral sobre sistemas de arquivos distribuidos, seus
problemas e possiveis solugdes, focando principalmente na tolerancia a falhas e ga-
rantia de disponibilidade. Também foi apresentado o sistema de arquivos distribuido
e adaptavel FlexA, discutindo possiveis alteracdes que permitissem tornar o sistema
mais robusto quanto a falhas de modo a garantir a disponibilidade do sistema.

5.1 Consideracoes finais

O sistema FlexA tém como intuito principal permitir a criacdo de um sistema de arqui-
vos distribuido e adaptdvel usando o espago de usudrio e que use hardware de baixo
custo, seja escaldvel, tolerante a falhas e disponivel. Neste contexto, este trabalho con-
tribuiu para a melhoria dessas caracteristicas no sistema. As principais conclusdes que
podem ser tiradas desse trabalho sdo:

* Aumento disponibilidade do sistema pela implementac¢do de um grupo de servi-
dores secunddrios, o que permite um usudrio recuperar um arquivo mesmo em
casos de queda de um servidor primério;

* Aumento da tolerancia a falhas do sistema por permitir que um servidor secun-
dario seja eleito caso seja detectado uma queda de um servidor primério;

* Os servidores secundarios nao necessitam de hardware especial ou de grandes
recursos computacionais, ja que o eles ndo fazem tarefas de uso computacional
intenso como criptografia e divisao de arquivos;

* O sistema se tornou mais escaldvel por permitir um nimero qualquer de servi-
dores primdrios e secunddrios, ou seja, se for necessario suportar mais clientes
basta adicionar mais n6s na rede.
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5.2 Problemas encontrados

Dentre os problemas encontrados durante a realizacao deste trabalho destacam-se prin-
cipalmente:

* A falta de estruturag¢do do cédigo original dificultou a implementagdo dos novos
recursos;

* Problemas de desempenho causados pela escolha do Banco de Dados SQLite3
e a forma que os sockets foram implementados na versao original;

* Diversas dificuldades encontradas durante a execucdo dos testes, entre elas: fa-
lha no roteador usado no cluster, desligamento arbitrario das méaquinas, proble-
mas nas configuragdes padroes usadas em alguns SADs, etc.

5.3 Trabalhos futuros

Dentre as possiveis direcdes que este trabalho pode tomar no futuro, destacam-se as
seguintes atividades:

* modificacdo do processo de eleicao, para permitir que o servidor secundario
eleito abdique das suas func¢des de primdrio caso o servidor primdrio que caiu
volte a funcionar;

* modificacdo das métricas para que elas passem a considerar outros parametros,
como a memoria RAM disponivel ou niimero de clientes conectados no servidor;

e permitir que um servidor secunddrio seja eleito também em situagdes em que 0s
servidores primdrio estdo com sobrecarga.

5.4 Publicacoes

O trabalho gerou uma série de publicagdes de iniciagdo cientifica. Além disso, o tra-
balho estd incluso dentro de um projeto mais amplo de desenvolvimento do sistema de
arquivos FlexA e isso gerou outra publicacdo, como pode ser visto abaixo:

1. FlexA - Grupo de Réplicas em um Sistema de Arquivos Distribuidos. Apre-
sentado na IV Escola Regional de Alto Desempenho de Sao Paulo (ERAD-SP
2013) (OKADA et al., 2013);

2. Desenvolvimento de um Sistema de Arquivos Distribuido Adaptdvel - Disponi-
bilidade de Servidores. Apresentado no XXV Congresso de Iniciagdo Cientifica
da UNESP (CIC 2013) (OKADA; LOBATO; MANACERO, 2013a);
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3. Disponibilidade de Servidores em um Sistema de Arquivos Distribuido e Adap-
tavel. Apresentado no XXI Simpésio Internacional de Iniciacdo Cientifica da
USP (SIICUSP 2013) (OKADA; LOBATO; MANACERO, 2013b).
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Apéndice A

Resultados de Desempenho
Individuais

A.1 Desempenho do FlexA apos as modificacoes

Tabela A.1: Média dos tempos dos testes no FlexA com as modificacdes propostas

TESTES FLEXA

Escrita (em segundos)
Qtd. Clientes | 1MB | 5SMB | 10 MB | 25 MB | 50 MB | 100 MB

1 0,103 | 0,229 | 0,437 | 1,023 | 1,964 3,949
2 0,104 | 0,240 | 0,449 | 0986 | 1,930 3,785
4 0,109 | 0,238 | 0454 | 1,032 | 2,071 4,240
8 0,143 | 0,252 | 0477 | 1,088 | 2,266 4,577
16 0,163 | 0,309 | 0,566 | 1,284 | 2,888 6,212
32 0,343 | 0,592 | 1,139 | 2,819 | 7,545 | 27,850

Leitura (em segundos)
Qtd. Clientes | 1 MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB

1 1,113 | 1,159 | 1,284 | 1,471 | 2,596 3,769
2 L113 | 1,153 | 1,298 | 1,452 | 2,508 3,651
4 1,113 | 1,161 | 1,286 | 1,458 | 2,558 3,740
8 1,110 | 1,153 | 1,277 | 1,452 | 2,506 3,617
16 1,142 | 1,162 | 1,301 | 1,474 | 2,633 4,407

32 1,848 | 1,257 | 1,606 | 1,762 | 3,067 5,460




A.1. Desempenho do FlexA apds as modificacdes

Tabela A.2: Média da vazao no FlexA com as modificacdes propostas

Vazao (MB/s)

TESTES FLEXA
Escrita (em MB/s)
Qtd. Clientes | 1| MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 9,67 | 21,86 | 22,89 | 24,45 | 2546 25,32
2 9,60 | 20,82 | 22,25 | 25,34 | 2590 26,42
4 9,18 | 20,97 | 22,03 | 24,22 | 24,14 23,58
8 7,02 | 19,81 | 20,97 | 2298 | 22,06 21,85
16 6,15 | 16,16 | 17,68 | 19,46 | 17,31 16,10
32 2,91 8,45 8,78 8,87 6,63 3,59
Leitura (em MB/s)
Qtd. Clientes | 1 MB | 5SMB | 10 MB | 25 MB | 50 MB | 100 MB
1 0,90 | 4,32 7,79 | 16,99 | 19,26 26,53
2 0,90 | 4,34 7,71 17,22 | 19,94 27,39
4 0,90 | 4,31 7,78 | 17,15 19,54 26,74
8 0,90 | 4,34 7,83 | 17,21 19,95 27,65
16 0,88 | 4,30 7,69 | 16,96 | 18,99 22,69
32 0,54 | 3,98 6,23 14,19 | 16,31 18,31
Escrita
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Figura A.1: Desempenho de escrita do FlexA
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Figura A.2: Desempenho de leitura do FlexA

A.2 Desempenho do FlexA original

A versao original do sistema de arquivos FlexA ndo terminou o teste com 32 clientes,
por isso os resultados ndo foram apresentados.

Tabela A.3: Média dos tempos dos testes do FlexA versdao Fernandes (2012)

TESTES FLEXA — Versao inicial
Escrita (em segundos)
Qtd. Clientes | I MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB

1 0,103 | 0,229 | 0437 | 1,023 | 1,964 3,949
2 0,388 | 0,641 | 0,878 | 1,637 | 3,000 5,609
4 0,384 | 0,640 | 0,960 | 1,783 | 3,373 6,400
8 0,391 | 0,691 | 1,002 | 1,947 | 3,657 8,386
16 0,485 | 0,801 | 1,268 | 2,733 | 6,652 | 16,603
32 - - - - - -

Leitura (em segundos)
Qtd. Clientes | 1 MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB

1 1,113 | 1,159 | 1,284 | 1,471 | 2,596 3,769
2 1,068 | 1,128 | 1,204 | 1,432 | 1,979 4,158
4 1,066 | 1,129 | 1,205 | 1,430 | 2,150 4,374
8 1,082 | 1,127 | 1,202 | 1,426 | 2,244 4,407
16 1,116 | 1,123 | 1,196 | 1,421 | 2,232 4,897

32 - - - - - -




A.2. Desempenho do FlexA original

Tabela A.4: Média da vazao dos testes do FlexA versdao Fernandes (2012)

TESTES FLEXA — Versao inicial
Escrita (em MB/s)
Qtd. Clientes | 1MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 9,671 | 21,863 | 22,894 | 24,445 | 25,457 | 25,324
2 2,577 | 7,795 | 11,392 | 15,269 | 16,666 | 17,830
4 2,605 | 7,809 | 10,412 | 14,022 | 14,825 | 15,626
8 2,555 | 7,240 | 9,982 | 12,841 | 13,673 | 11,925
16 2,064 | 6,243 | 7,887 | 9,147 | 17,517 6,023
32 - - - - - -
Leitura (em MB/s)
Qtd. Clientes | 1 MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 0,899 | 4315 | 7,786 | 16,993 | 19,257 | 26,534
2 0,937 | 4,433 | 8,305 | 17,457 | 25,261 | 24,047
4 0,938 | 4,427 | 8,300 | 17,477 | 23,253 | 22,862
8 0,924 | 4,436 | 8,322 | 17,532 | 22,283 | 22,692
16 0,896 | 4,451 | 8,361 | 17,591 | 22,399 | 20,419
32 - - - - - -
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Figura A.3: Desempenho de escrita do FlexA versdo Fernandes (2012)
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Figura A.4: Desempenho de leitura do FlexA versdo Fernandes (2012)

A.3 Desempenho do NFS

Tabela A.5: Média dos tempos dos testes no NFS

TESTES NFS
Escrita (em segundos)
Qtd. Clientes | 1| MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 0,116 | 0,240 | 0,440 | 1,078 | 2,102 4,241
2 0,121 | 0,251 | 0,439 | 1,072 | 2,295 4,600
4 0,114 | 0,253 | 0,498 | 1,205 | 2,546 5,389
8 0,134 | 0,303 | 0,570 | 1,808 | 7,199 | 13,427
16 0,128 | 0,319 | 0,656 | 3,493 | 8,775 | 29,817
32 0,125 | 0,311 | 0,682 | 8,591 | 29,369 | 72,334
Leitura (em segundos)
Qtd. Clientes | 1 MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 0,080 | 0,190 | 0,299 | 0,622 | 1,194 2,438
2 0,087 | 0,171 | 0,274 | 0,611 1,198 2,366
4 0,100 | 0,180 | 0,283 | 0,608 | 1,179 2,317
8 0,184 | 0,174 | 0,275 | 0,618 | 1,273 2,505
16 0,734 | 0,185 | 0,309 | 0,725 | 1,535 3,747
32 0,855 | 0,188 | 0,340 | 1,289 | 14,252 | 191,705




A.3. Desempenho do NFS

Vazéo (MB/s)

Tabela A.6: Média da vazao dos testes no NFS

TESTES NFS
Escrita (em MB/s)
Qtd. Clientes | 1MB | 5SMB | 10 MB | 25 MB | 50 MB | 100 MB
1 8,621 | 20,833 | 22,727 | 23,191 | 23,787 23,579
2 8,264 | 19,920 | 22,779 | 23,321 | 21,786 21,739
4 8,772 | 19,763 | 20,080 | 20,747 | 19,639 18,556
8 7,463 | 16,502 | 17,544 | 13,827 6,945 7,448
16 7,813 | 15,674 | 15,244 | 17,157 5,698 3,354
32 8,000 | 16,077 | 14,663 | 2,910 1,702 1,382
Leitura (em MB/s)
Qtd. Clientes | I1MB | SMB | 10MB | 25 MB | 50 MB | 100 MB
1 12,500 | 26,316 | 33,445 | 40,193 | 41,876 | 41,017
2 11,494 | 29,240 | 36,496 | 40,917 | 41,736 | 42,265
4 10,000 | 27,778 | 35,336 | 41,118 | 42,409 | 43,159
8 5,435 | 28,736 | 36,364 | 40,453 | 39,277 | 39,920
16 1,362 | 27,027 | 32,362 | 34,483 | 32,573 26,688
32 1,170 | 26,596 | 29,412 | 19,395 3,508 0,522
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Figura A.5: Desempenho de escrita do NFS
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Figura A.6: Desempenho de leitura do NFS

A.4 Desempenho do Tahoe-LAFS

Tabela A.7: Média dos tempos dos testes no Tahoe-LAFS

TESTES TAHOE-LAFS
Escrita (em segundos)
Qtd. Clientes | 1MB | 5MB | I0MB | 25MB | 50 MB | 100 MB

1 0,511 | 1,200 | 2,256 | 7,229 | 20,615 | 85,139
2 0,640 | 1,210 | 2,257 | 7,222 | 20,496 | 85,738
4 0,509 | 1,217 | 2,268 | 7,410 | 20,820 | 87,061
8 0,508 | 1,222 | 2,295 | 7,734 | 26,375 | 11,766
16 0,557 | 1,290 | 2,426 | 8,746 | 30,085 | 137,767
32 0,594 | 1,334 | 2,591 | 11,986 | 36,339 | 170,315

Leitura (em segundos)
Qtd. Clientes | 1MB | SMB | I0MB | 25 MB | 50 MB | 100 MB

1 0,700 | 0,690 | 1,163 | 3,110 8271 | 25817
2 0,728 | 0,719 | 1,234 | 3,906 | 11,167 | 41,258
4 0,695 | 0,869 | 1,629 | 4,707 | 18,909 | 60,861
8 1,045 | 2,130 | 9,154 | 18,304 | 43,033 | 65,692
16 20,449 | 25,830 | 24,892 | 19,963 | 39,905 | 87,369

32 0,829 | 1,122 | 7,185 | 41,144 | 165,256 | 312,929




A.4. Desempenho do Tahoe-LAFS

Tabela A.8: Média da vazao dos testes no Tahoe-LAFS

TESTES TAHOE-LAFS
Escrita (em MB/s)
Qtd. Clientes | 1| MB | 5MB | 10 MB | 25 MB | 50 MB | 100 MB
1 1,96 | 4,17 4,43 3,46 2,43 1,17
2 1,56 | 4,13 4,43 3,46 2,44 1,17
4 1,96 | 4,11 4,41 3,37 2,40 1,15
8 1,97 | 4,09 4,36 3,23 1,90 8,50
16 1,80 | 3,87 4,12 2,86 1,66 0,73
32 1,68 | 3,75 3,86 2,09 1,38 0,59
Leitura (em MB/s)
Qtd. Clientes | 1 MB | 5SMB | 10 MB | 25 MB | 50 MB | 100 MB
1 1,43 | 7,24 8,60 8,04 6,05 3,87
2 1,37 | 6,95 8,11 6,40 4,48 2,42
4 1,44 | 5,75 6,14 5,31 2,64 1,64
8 0,96 | 2,35 1,09 1,37 1,16 1,52
16 0,05 | 0,19 0,40 1,25 1,25 1,14
32 1,21 | 4,46 1,39 0,61 0,30 0,32
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Figura A.7: Desempenho de escrita do Tahoe-LAFS
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Figura A.8: Desempenho de leitura do Tahoe-LAFS



Apéndice B

Instalacao do FlexA apos as
modificacoes

A instalacdo do FlexA ndo necessita de recursos especiais ou modificagdes no sis-
tema operacional. Para a instalacdo € necessario um Sistema Operacional do tipo
GNU/Linux com os pacotes Python 2.7, além das bibliotecas netifaces e pycrypto.

Ap6s a instalagdo dos pacotes, € necessdrio definir pelo menos trés maquinas como
servidores primdrios € uma ou mais maquinas como servidores secunddrios. Antes de
iniciar os médulos coletores correspondentes € necessario rodar o comando abaixo
para gerar a configuracao inicial:

$ python2 com.py -r

As madquinas definidas como servidores primdrios sdo criadas utilizando o co-
mando abaixo:

$ python2 coletor_servidor.py

Enquanto as mdquinas definidas como servidores secunddrios sdo criadas utili-
zando:

$ python2 coletor_replica.py

Para fazer os nods se localizarem automaticamente, € necessario rodar o seguinte
comando:

$ python2 com.py -bs

Ao passar o parametro -d ao comando acima, a localizacdo de nds € feitas por um
daemon que procura novos nds apds um determinado tempo.
No cliente € necessdrio executar o seu respectivo coletor caso se deseja receber
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algum arquivo do sistema:
$ python2 coletor_cliente.py

Ap0s 1ss0, 0 sistema estard pronto para ser usado. E possivel enviar um arquivo do
cliente para o sistema usando o comando:

$ python2 flexa.py -p <NOME DO ARQUIVO>
E para baixar o arquivo depois de enviado:

$ python2 flexa.py -g <NOME DO ARQUIVO>



Apéndice C
Exemplo de funcionamento do sistema

Neste apéndice serdo demonstradas as funcionalidades implementadas no capitulo 3
no sistema de arquivos FlexA.

Para este exemplo foram configurados trés servidores primdrios, dois servidores
secunddrios e um cliente como descrito no Apéndice B. Os servidores foram configu-
rados dentro de uma maquina virtual no programa VirtualBox, enquanto o cliente foi
executado diretamente na maquina host utilizada nos testes. Foram usadas as configu-
racdes abaixo:

* Maéquina host:
— Processador Intel®Core ™i7-3610QM CPU de 4 niicleos e 8 thread @
2,30GHz;
Memoéria RAM de 8GB;
HDD de 1TB 7200RPM SATA 1II;
Rede Gigabit Ethernet (1000 Mbps);

Sistema Operacional Arch Linux e o Linux kernel versdo 3.12.1-ARCH;

VirtualBox versdo 4.3.2.

* Mdquinas virtuais:

Um processador;

1GB de RAM;

HDD de 10GB;

Rede Gigabit Ethernet (1000 Mbps);

Sistema Operacional Debian GNU/Linux 7.1.0 e Linux kernel versao 3.2.0-
4-amd64.
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Ap6s a configuragdo e execucao dos servidores primdrios, eles se rastrearam utili-
zando o codigo de sondagem, como mostrado na Figura C.1.

o S SR SR S RS A R S R OB R HOR R o O
SONMDAGEM de PRIMARIOS ativos

S¢S SR SR SR RSSO SR RS S OB R HOR R O
IF: 192.16G8.1.116

IP: 192.168.1.173
IP: 192.168.1.179

b e e b e e G G G e o e e G e

Figura C.1: Servidores primdrios se rastreando

O cliente entdo envia seu arquivo para os servidores primarios (Figura C.2), que
replica os dados para seus servidores secunddarios e realiza a sincroniza¢do dos res-
pectivos metadados (Figura C.3). O servidor secundério entdo recebe a réplica e a
armazena (Figura C.4).

Arquivo particionado em 3 parte(s)

tamanho das porcoes 10485768, 10485768, 10485768

Registrando no Banco de Dados

localporcao 1@192.168.1.173@5000$2Q192.168.1.116@5000$3@192.168.1.179@5000%

servidores_porcao. ['192.168.1.173', '192.168.1.116"', '192,168,1.179"']

servidores_metadados []

Enviando o chunk arquivo_teste.enc-1 para o servidor 192,168.1.173:5000
Enviando o chunk arquivo_teste.enc-2 para o servidor 192.168.1.116:5000
Ndo ha mais servidores que porg¢des, sem necessidade de enviar metadados e arqui

vo de tamanho 0

wait_file on

Aguardando transferéncia...

Enviando o chunk arquivo_teste.enc-3 para o servidor 192.168.1.179:5000

Porgédo arquivoteste.encl transferida para Servidor 192.168.1.173

Porg¢do arquivoteste.enc2 transferida para Servidor 192.168.1.116

Porgdo arquivoteste.enc3 transferida para Servidor 192.168.1.179

Figura C.2: Cliente enviando o arquivo para os servidores primarios

Porcdo e metadados enviados para a REPLIEQ 192.168.1.76
Forcdo e metadados enviados para a REPLICA 192.1658.1.16%2

Recebendo 231 hytes de cabecgalho

HEADER: [<divryservidor#sinc_metadados#S000#none#163eaedas6do66bE537h576edd69he32
SeSdddieblagba?sidecibfIblbecd7d7decehhB2aah3fheac0e0854b0389c5fhoc#3@192. 168. 1. 162
@7500%3@192.168.1.76@7500%2@192.168.1.760@7500%2@192.168. 1. 162@87500%4 1#False<divy
]

Tamanho header 231 hytes

Recebida mensagem de sincronizacdo do ip 192.168.1.116

HNovo metadado gerado: 3@192.168.1.162@87500%3@192.166.1.76@7500%2@8192. 168.1.76@75
00%2@192.168. 1. 162@7500%18192 . 168.1 . 7667500%18192.168. 1. 162@7500%

Proximo IP da sincronizacdo 192.168.1.179

Figura C.3: Servidor primdrio replicando os arquivos e sincronizando os metadados
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Upload arguivo [arguivo_teste:10485768 bytes] pelo cliente [192.168.1.179:7000]
Transferindo arguivo. ..

Armazenando arguivo 163eaedaSede66h8537h576edd463he325e5d4d1eblashaisldelbf Thibec
47d7dcebbB82aah3fbeac0e0854b0389c5fhe.enc-3

Registrando na tabela arguivos_sad

Registrando na arguivos_SAD, atualizando

firguivo [arguivo_teste]l transferido

Figura C.4: Servidor secundédrio armazenando a réplica

Um dos servidores primdrios entdo cai (o cabo foi desconectado virtualmente para
simular uma falha). Os outros servidores primdrios detectam a falha (Figura C.5) e
enviam uma mensagem para um servidor secunddrio iniciar a elei¢cdo (Figura C.6).

Servidor com IP 192.168.1.179
avisado de gue Primario caiu

Recehendo 122 hytes de cabecalho

HEADER: [<div>none#servidoresinativos#O#nonednonedO#nonednone#192.168.1.1794none
#%192.1658.1.173

#none#none#nonednonednone#none <div>]

Tamanho header 122 hytes

Servidor(es) gue cairam %192.168.1.173

IP da maguina gue avisou 192.168.1.179

Recehendo 122 hytes de cabecalho

HEADER: [<div»none#servidoresinativos#0#none#none#0#none#none#192.168.1.116#none
#3192.1658.1.173

#none#none#nonednonednonednone <div>]

Tamanho header 122 hutes

Servidor(es) que cairam %192.168.1.173

IP da maguina gue avisou 192.168.1.116

Figura C.5: Um servidor primdrio detecta que outro servidor primadrio caiu

IF da maguina gue avisou 192.168.1.116

servidor 192.168.1.173

realmente caiu. Tomando providéncias

Convocacdo da eleicdo serd feita por outro primario
Servidor 192.168.1.173

realmente caiu. Tomando providéncias

Host Server 192.168.1.179 ird convocar eleigdo
Réplica escolhida 192.168.1.162

Tempo de sondagem: 13.15158391

Recebendo 70 bytes de cabecalho

HERDER: [<divrservidor#eleicao#7s00#nones#none#none#192.168.1. 162#none#nane<div>]
Tamanho header 70 hytes

Figura C.6: Servidor primdrio convoca a elei¢do

Os servidores secunddrios executam a eleicao usando o algoritmo anel e elegem
um dos nés como servidor primdrio. Este né € informado que ganhou a eleicdo, entao
ele sincroniza os metadados com o servidor primdrio que iniciou a elei¢do e se torna
um servidor primario (Figura C.7).
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Tamanho header 93 hytes

Réplica eleita: 192.168.1.162

MEtricas do eleito: 0.95186057937

Eleicao terminou, avisando 192.168.1.162 gue ele fol o nd eleito
Tempo eleicdo: 0.00310707092285

Recebendo 68 butes de cabecalho

HEADER: [<divrreplica#eleicacd#S000fnone#192.168.1.179%0#eleitodnone®none<divy]
Tamanho header 68 hytes

Fui o nd eleitn

Armazenando IF 0 do servidor caido

Recebendo 91 butes de cahecalho

HEADER: [<diwvrreplica¥#sincronizacaoc#So00fnonedservidor.db#51208900b9147d94a926a
605778574ef3dI1<div:]

Tamanho header 91 bytes

Transferindo arguivo.. .

fArmazenando arguivo servidor.db

Sincronizacdo do banco de dados feita com sucesso

Iniciando o servico coletor_servidor

Tempo sincronizacdo: 0.0136828422546

Sincronizador servidor [Ativo]l IP: 192.168.1.162; Porta socket: 5000
Figura C.7: Servidor secunddrio se tornando primario

Finalmente o cliente tenta baixar o arquivo enviado para o sistema antes da fa-
lha ocorrer. Mesmo com um dos primdrios fora do ar, ele consegue baixar e enviar
arquivos com sucesso (Figura C.8).

Porcao /home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-1 recebida com suc
esso !

/home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-2

Esperando a porcdo: /home/m45t3r/Source/flexa/cache/root/arquive_teste.enc-2
Porgao /home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-2 recebida com suc
esso |

/home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-3

Esperando a porgao: /home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-3
Porgao /home/m45t3r/Source/flexa/cache/root/arquivo_teste.enc-3 recebida com suc
esso !

Agrupando porg¢des...

Obtendo arquivo: /home/m45t3r/Source/flexa/arquivo_teste
Arquivo a se desencriptar: /home/m45t3r/Source/flexa/cache/root/arquivo_teste.e

nc
Number of chunks 3

Figura C.8: O cliente consegue executar suas funcdes normalmente, mesmo com um
servidor primadrio fora do ar
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